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Republica Moldova

GUVERNUL

HOTARARE Nr. HG483/2026
din 26.08.2026

cu privire la aprobarea cadrului metodologic
privind evaluarea riscurilor la adresa infrastructurilor
critice nationale, planurile de securitate ale gestionarilor
infrastructurilor critice nationale si ofiterul de legatura
pentru securitatea infrastructurii critice nationale

Publicat : 22.09.2026 in MONITORUL OFICIAL Nr. 466-469 art. 525 Data intrarii in vigoare

In temeiul art. 7 alin. (2) lit. b) din Legea nr. 223/2025 privind identificarea,
desemnarea si protectia infrastructurilor critice nationale (Monitorul Oficial al Republicii
Moldova, 2025, nr.445-447, art. 608), Guvernul HOTARASTE:

1. Se aproba cadrul metodologic privind evaluarea riscurilor la adresa
infrastructurilor critice nationale, planurile de securitate ale gestionarilor infrastructurilor
critice nationale si ofiterul de legatura pentru securitatea infrastructurii critice nationale,
dupa cum urmeaza:

1.1. Normele metodologice privind evaluarea riscurilor la adresa infrastructurilor
critice nationale, conform anexei nr. 1;

1.2. Normele metodologice privind elaborarea, avizarea si aprobarea Planului de
securitate al gestionarului infrastructurii critice nationale, conform anexei nr. 2;

1.3. Structura-cadru a Planului de securitate al gestionarului infrastructurii critice
nationale, conform anexei nr. 3;

1.4. Normele metodologice privind echivalarea documentelor existente cu Planul de
securitate al gestionarului infrastructurii critice nationale, conform anexei nr. 4;

1.5. Normele metodologice privind revizuirea si actualizarea Planului de securitate al
gestionarului infrastructurii critice nationale, conform anexei nr. 5;

1.6. Normele metodologice privind desemnarea, statutul functional si atributiile
ofiterului de legatura pentru securitatea infrastructurii critice nationale, conform anexei nr.
6.

2. Ministerul Afacerilor Interne, prin intermediul Centrului National de Coordonare a
Protectiei Infrastructurilor Critice, asigura coordonarea metodologica, monitorizarea si
suportul de specialitate pentru aplicarea prezentei hotarari.



3. In sensul prezentei hotarari, autoritatile publice responsabile sunt autoritatile
desemnate prin Hotararea Guvernului nr. 185/2026 cu privire la desemnarea autoritatilor
publice responsabile de sectoarele si subsectoarele infrastructurii critice nationale.

4. Autoritatile publice responsabile aplica prevederile prezentei hotarari in sectoarele
si subsectoarele aflate in responsabilitatea lor, avizeaza planurile de securitate ale
gestionarilor infrastructurilor critice nationale si monitorizeaza conformarea acestora cu
cerintele legale si metodologice.

5. Gestionarii infrastructurilor critice nationale asigura elaborarea, aprobarea,
transmiterea spre avizare, implementarea, testarea, revizuirea si actualizarea planurilor de
securitate, in conditiile Legii nr. 223/2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale si ale cadrului metodologic aprobat prin prezenta
hotarare.

6. Documentele existente ale gestionarilor infrastructurilor critice nationale, care
reglementeaza masuri de securitate, continuitate, protectie fizica, securitate cibernetica,
raspuns la incidente, protectie civila sau alte masuri relevante, pot fi recunoscute ca
echivalente ale Planului de securitate al gestionarului infrastructurii critice nationale,
integral sau partial, in conditiile stabilite de prezenta hotarare.

7. Autoritatile publice responsabile elaboreaza instructiuni sectoriale, ghiduri, modele
de documente sau proceduri interne necesare pentru aplicarea prezentei hotarari in
sectoarele si subsectoarele aflate in responsabilitatea lor, cu respectarea cadrului
metodologic aprobat prin prezenta hotarare si cu informarea Centrului National de
Coordonare a Protectiei Infrastructurilor Critice.

8. In cazul in care, pentru acelasi sector sau subsector al infrastructurii critice
nationale, sunt desemnate doua sau mai multe autoritati publice responsabile, obligatiile
prevazute la pct. 4 si 7 se exercita de fiecare autoritate in limitele competentelor sale legale
si pentru domeniul aflat in responsabilitatea sa. Pentru aspectele comune, interdependente
sau care vizeaza intregul sector ori subsector, autoritatile publice responsabile asigura
coordonarea actiunilor, schimbul de informatii si, dupa caz, elaborarea in comun a
instructiunilor sectoriale, a ghidurilor, a modelelor de documente sau a procedurilor
necesare pentru aplicarea prezentei hotarari, cu informarea Centrului National de
Coordonare a Protectiei Infrastructurilor Critice.

9. Ministerele, autoritatile administrative din subordinea ministerelor, alte autoritati
administrative centrale si institutiile publice responsabile vor aduce actele normative
departamentale, procedurile interne si documentele aplicabile in concordanta cu
prevederile prezentei hotarari, in termen de 12 luni de la data intrarii in vigoare a acesteia,
fara a afecta obligatia gestionarilor infrastructurilor critice nationale de a elabora si a
transmite spre avizare Planul de securitate in termenul prevazut de cadrul metodologic
aprobat prin prezenta hotarare.

10. Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului
Afacerilor Interne.



11. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.

PRIM-MINISTRU Vasile TOFAN

Contrasemneaza:

Ministrul afacerilor interne Daniella Misail-Nichitin

Nr. 483. Chisinau, 26 august 2026.

Anexanr. 1
la Hotararea Guvernului nr. 483/2026
NORME
metodologice privind evaluarea riscurilor la adresa
infrastructurilor critice nationale
I. DISPOZITII GENERALE

1. Prezentele Norme reglementeaza modul de organizare, de realizare, de
documentare si de actualizare a procesului de evaluare a riscurilor la adresa
infrastructurilor critice nationale.

2. Evaluarea riscurilor la adresa infrastructurilor critice nationale reprezinta procesul
structurat prin care sunt identificate, analizate, evaluate, prioritizate, monitorizate si
raportate riscurile care pot afecta infrastructura critica nationala, functiile critice, activele
critice, procesele esentiale sau continuitatea serviciului esential furnizat prin intermediul
acesteia.

3. Evaluarea riscurilor are drept scop fundamentarea masurilor de securitate,
protectie, prevenire, continuitate, raspuns si recuperare care urmeaza a fi incluse in Planul
de securitate al gestionarului infrastructurii critice nationale (denumit in continuare Plan de
securitate).

4. Prezentele Norme se aplica gestionarilor infrastructurilor critice nationale
desemnate potrivit legii (denumiti in continuare gestionari), indiferent de forma de
proprietate, de forma juridica de organizare sau de sectorul de activitate.

5. Prezentele Norme se aplica, in limitele competentelor legale, autoritatilor publice
responsabile, autoritatilor competente si altor entitati implicate in procesul de evaluare,
avizare, monitorizare sau valorificare a rezultatelor evaluarii riscurilor.

6. Evaluarea riscurilor se realizeaza pentru fiecare infrastructura critica nationala



desemnata, tinand cont de specificul sectorului si al subsectorului, de serviciul esential
furnizat, de componentele critice, de amplasare, de mediul operational, de dependente, de
interdependente si de nivelul de expunere la amenintari si pericole.

7. Evaluarea riscurilor constituie baza obligatorie pentru elaborarea, actualizarea si
revizuirea Planului de securitate.

8. Prezentele Norme se aplica fara a aduce atingere obligatiilor specifice prevazute
de legislatia speciala aplicabila sectorului sau subsectorului respectiv, precum si de
legislatia in domeniul securitatii cibernetice, al protectiei informatiilor, al situatiilor de
criza, al protectiei civile, al apararii impotriva incendiilor, al securitatii si sanatatii in
munca, al prevenirii si controlului riscurilor de mediu sau de alte reglementari speciale
aplicabile.

9. Aplicarea prezentelor Norme se realizeaza in baza urmatoarelor principii:

9.1. principiul legalitatii;

9.2. principiul abordarii integrate;

9.3. principiul prevenirii;

9.4. principiul abordarii bazate pe risc;

9.5. principiul proportionalitatii;

9.6. principiul continuitatii serviciilor esentiale;

9.7. principiul cooperarii institutionale;

9.8. principiul trasabilitatii;

9.9. principiul confidentialitatii si protectiei informatiilor;

9.10. principiul revizuirii periodice si al imbunatatirii continue.

10. Notiunile utilizate in prezentele Norme au semnificatia prevazuta de Legea
nr.223/2025 privind identificarea, desemnarea si protectia infrastructurilor critice nationale,
precum si de actele normative in domeniile managementului riscurilor, securitatii nationale,
securitatii cibernetice, situatiilor de criza si protectiei informatiilor.

II. ORGANIZAREA PROCESULUI DE EVALUARE
A RISCURILOR

11. Evaluarea riscurilor se realizeaza de catre gestionar, in cooperare cu autoritatea
publica responsabila din sectorul sau subsectorul de competenta. Centrul National de
Coordonare a Protectiei Infrastructurilor Critice (denumit in continuare CNCPIC) acorda,
dupa caz, suport metodologic autoritatilor publice responsabile si gestionarilor pentru
aplicarea prezentelor Norme.



12. Autoritatea publica responsabila poate stabili cerinte suplimentare privind
evaluarea riscurilor, cu respectarea cadrului metodologic aprobat prin prezenta hotarare si
cu informarea CNCPIC.

13. Procesul de evaluare a riscurilor se initiaza:

13.1. dupa desemnarea infrastructurii drept infrastructura critica nationala;
13.2. la elaborarea Planului de securitate;

13.3. la actualizarea evaluarii riscurilor;

13.4. dupa producerea unui incident major sau a unei perturbari semnificative;

13.5. in cazul modificarii amenintarilor, vulnerabilitatilor, dependentelor sau
interdependentelor relevante;

13.6. in cazul modificarii configuratiei tehnice, functionale, juridice sau
organizationale a infrastructurii critice nationale;

13.7. 1a solicitarea autoritatii publice responsabile sau a CNCPIC, in conditiile legii.

14. Gestionarul desemneaza persoanele sau structurile responsabile de realizarea
evaluarii riscurilor.

15. In procesul de evaluare a riscurilor pot fi implicati, dupa caz, reprezentanti ai
structurilor responsabile de securitatea fizica, de securitatea cibernetica, de continuitatea
activitatii, de protectia civila, de situatiile de urgenta, de mentenanta, de exploatarea
tehnica, de logistica, de resurse umane, de asigurare a cadrului juridic, comunicare si
management operational.

16. Pentru evaluarea riscurilor care necesita expertiza specializata, gestionarul sau
autoritatea publica responsabila poate solicita suportul unor experti ori al unor structuri
competente, cu respectarea regimului de protectie a informatiilor sensibile sau clasificate.

I1I. OBIECTUL EVALUARII RISCURILOR

17. Obiectul evaluarii riscurilor il constituie infrastructura critica nationala
desemnatd, in integralitatea sa functionald, precum si serviciul esential furnizat prin
intermediul acesteia.

18. Evaluarea riscurilor vizeaza, dupa caz:

18.1. infrastructura, instalatiile, echipamentele, retelele, sistemele si subsistemele
aferente;

18.2. activele materiale si imateriale cu rol esential;
18.3. functiile critice si procesele operationale indispensabile;

18.4. personalul-cheie si competentele indispensabile;



18.5. sistemele informationale, comunicatiile si alte componente digitale sau
tehnologice;

18.6. furnizorii, prestatorii, lanturile de aprovizionare si alte dependente externe;

18.7. interdependentele cu alte infrastructuri critice, servicii esentiale ori sisteme
publice sau private;

18.8. amplasamentele, nodurile, conexiunile si celelalte elemente fara de care
serviciul esential nu poate fi mentinut sau reluat in termen acceptabil.

19. Obiectul evaluarii se delimiteaza in mod expres in raport cu:
19.1. perimetrul fizic si functional al infrastructurii critice nationale;
19.2. serviciul sau serviciile esentiale furnizate;
19.3. parametrii minimi de functionare acceptabili;
19.4. conditiile de continuitate, de functionare degradata si de recuperare;
19.5. orizontul de analiza si ipotezele de lucru.
IV. ETAPELE EVALUARII RISCURILOR

20. Evaluarea riscurilor la nivelul gestionarului se realizeaza cel putin prin
urmatoarele etape:

20.1. delimitarea obiectului evaluarii;

20.2. identificarea serviciului esential, a functiilor critice, a activelor critice si a
proceselor esentiale;

20.3. identificarea amenintarilor, a pericolelor, a hazardelor, a surselor si a
declansatorilor de risc;

20.4. identificarea vulnerabilitatilor;

20.5. identificarea dependentelor si a interdependentelor;
20.6. elaborarea scenariilor de risc;

20.7. estimarea impactului;

20.8. estimarea probabilitatii;

20.9. determinarea scorului si a nivelului de risc;

20.10. prioritizarea riscurilor;

20.11. identificarea masurilor existente si evaluarea eficacitatii acestora, precum si
identificarea si prioritizarea masurilor suplimentare de tratare a riscurilor;



20.12. documentarea rezultatelor.

21. Etapele prevazute la pct. 20 se aplica in mod proportional cu natura
infrastructurii critice nationale, complexitatea acesteia, sectorul de apartenenta si nivelul
riscurilor evaluate.

22. In etapa de identificare a functiilor critice, a activelor critice si a proceselor
esentiale, gestionarul stabileste elementele indispensabile pentru asigurarea furnizarii sau a
reluarii serviciului esential prin intermediul infrastructurii critice nationale.

23. Pentru fiecare functie critica se identifica cel putin:

23.1. activele critice asociate;

23.2. procesele esentiale si fluxurile operationale;

23.3. personalul-cheie si competentele indispensabile;

23.4. resursele logistice, energetice, informationale si tehnologice necesare;
23.5. dependentele interne si externe.

24. Gestionarul identifica toate categoriile relevante de amenintari, pericole, hazarde,
incidente si surse de risc care pot afecta infrastructura critica nationala sau serviciul
esential furnizat.

25. Identificarea amenintarilor, a pericolelor si a surselor de risc se realizeaza pe
baza:

25.1. istoricului incidentelor si al perturbarilor;
25.2. analizelor interne si sectoriale;

25.3. informatiilor furnizate de catre autoritatile competente si autoritatile publice
responsabile;

25.4. rapoartelor tehnice, statistice si stiintifice relevante;
25.5. lectiilor invatate din exercitii, audituri, controale si evenimente anterioare;
25.6. analizelor privind evolutiile mediului de risc si vulnerabilitatile emergente;

25.7. evaluarii nationale a riscurilor, a evaluarilor strategice si a altor documente
relevante elaborate in cadrul sistemului national de management al crizelor.

26. Gestionarul identifica vulnerabilitatile de natura fizica, tehnica, tehnologica,
organizationala, umana, informationala si cibernetica, precum si orice alta slabiciune care
poate facilita materializarea unui risc sau amplificarea consecintelor acestuia.

27. Se identifica distinct:



27.1. vulnerabilitatile structurale si de amplasament;
27.2. vulnerabilitatile operationale si procedurale;

27.3. vulnerabilitatile determinate de personal, de competente sau de acces
necorespunzator;

27.4. vulnerabilitatile aferente sistemelor informationale si tehnologice;

27.5. vulnerabilitatile generate de dependentele externe, de furnizori sau de lantul de
aprovizionare;

27.6. vulnerabilitatile rezultate din interdependenta cu alte infrastructuri critice sau
servicii esentiale.

28. Pentru riscurile identificate, gestionarul elaboreaza scenarii de risc plauzibile,
relevante si documentate, care descriu modul in care riscul se poate materializa si
consecintele potentiale asupra infrastructurii critice nationale si a serviciului esential.

29. Scenariile de risc includ, dupa caz:
29.1. sursa sau declansatorul de risc;
29.2. vulnerabilitatile exploatate ori afectate;
29.3. succesiunea probabila a evenimentelor;
29.4. efectele directe si indirecte;
29.5. durata probabila a perturbarii;
29.6. impactul asupra functiilor critice, a activelor critice si a serviciului esential;
29.7. efectele de propagare si de interdependenta.
V. CATEGORIILE DE RISCURI ANALIZATE

30. Evaluarea riscurilor la nivelul infrastructurilor critice nationale se realizeaza prin
luarea in considerare a tuturor categoriilor relevante de riscuri care pot afecta direct sau
indirect infrastructura critica nationala, functiile critice, activele critice, procesele esentiale
ori continuitatea serviciului esential furnizat.

31. Evaluarea include, dupa caz, urmatoarele categorii de riscuri:

31.1. riscuri naturale, inclusiv cutremure, inundatii, furtuni, temperaturi extreme,
seceta, incendii de vegetatie, alunecari de teren, fenomene meteorologice severe, epidemii,
pandemii sau alte fenomene naturale si biologice cu efect perturbator;

31.2. riscuri tehnologice si industriale, inclusiv avarii, explozii, incendii, defectiuni
majore, indisponibilitati tehnice, accidente de proces, erori de proiectare sau de
mentenanta;



31.3. riscuri antropice intentionate, inclusiv sabotaj, terorism, vandalism grav,
intruziuni, furt, distrugere ori compromitere deliberata;

31.4. riscuri hibride, inclusiv actiuni coordonate sau combinate care vizeaza
perturbarea infrastructurii critice nationale prin mijloace fizice, informationale, economice,
sociale, cibernetice sau psihologice;

31.5. riscuri cibernetice, inclusiv atacuri informatice, compromiterea sistemelor de
control, indisponibilizarea retelelor si afectarea integritatii, confidentialitatii ori
disponibilitatii datelor si serviciilor;

31.6. riscuri organizationale si de personal, inclusiv erori umane, deficit de personal
critic, lipsa competentelor, acces neautorizat, conflicte interne, coruptie, neconformitate
procedurala sau reorganizari;

31.7. riscuri legate de lantul de aprovizionare si de dependentele externe, inclusiv
intreruperi de furnizare, indisponibilitatea materiilor prime, a energiei, a comunicatiilor, a
suportului tehnic ori a altor resurse critice;

31.8. riscuri reputationale sau informationale, in masura in care acestea pot afecta
continuitatea serviciului esential, increderea publica, cooperarea operationala sau
capacitatea de raspuns;

31.9. alte riscuri relevante pentru sectorul si specificul infrastructurii critice
nationale evaluate.

32. In cazul riscurilor hibride si al riscurilor cu impact sistemic, evaluarea include
analiza efectelor potentiale asupra continuitatii functiilor vitale ale statului, asupra
functionarii altor sectoare si a infrastructurilor critice nationale, precum si asupra
rezilientei nationale.

33. In procesul de evaluare a riscurilor, gestionarul distinge intre:

33.1. amenintari, constand in riscuri asociate unor actiuni deliberate, ostile sau
intentionate;

33.2. pericole ori hazarde, constand in evenimente, procese sau fenomene
independente de intentia ostila a unui actor.

34. Distinctia prevazuta la pct. 33 se utilizeaza pentru alegerea metodelor de
apreciere a probabilitatii si pentru descrierea corespunzatoare a scenariilor de risc.

VI. ESTIMAREA IMPACTULUI
35. Impactul fiecarui risc se estimeaza in raport cu consecintele posibile asupra:
35.1. vietii, sanatatii si sigurantei persoanelor;

35.2. continuitatii serviciului esential si functionarii infrastructurii critice nationale;



35.3. economiei si activitatilor financiare;

35.4. mediului;

35.5. ordinii si securitatii publice;

35.6. securitatii nationale si capacitatii de guvernare;
35.7. reputatiei institutionale si obligatiilor relevante;
35.8. efectelor intersectoriale ori in cascada.

36. Impactul se apreciaza prin utilizarea unei scari unitare cu cinci trepte, de la 1 la
5, dupa cum urmeaza:

36.1. nivelul 1 - impact foarte scazut: consecinte gestionabile prin resursele curente
ale gestionarului, fara afectarea semnificativa a valorilor protejate, fara intreruperi
relevante ale serviciului esential si fara efecte in cascada;

36.2. nivelul 2 - impact scazut: perturbari limitate, controlabile, cu afectare redusa si
temporara a unei componente, a unei comunitati restranse ori a unui segment limitat al
serviciului esential, fara consecinte grave asupra functionarii generale;

36.3. nivelul 3 - impact moderat: consecinte serioase asupra unei regiuni, a unui
operator, a unui sector esential ori a continuitatii normale a serviciului, cu afectarea
functionalitatii curente si cu necesitatea adoptarii unor masuri operative si manageriale
suplimentare;

36.4. nivelul 4 - impact inalt: perturbari majore, cu afectarea grava a functiilor
critice, cu posibilitatea producerii unor pierderi semnificative de vieti omenesti, a unor
pagube economice considerabile, a afectarii simultane a mai multor valori protejate sau a
propagarii semnificative in alte sisteme ori sectoare;

36.5. nivelul 5 - impact critic: consecinte catastrofale, pierderi masive de vieti
omenesti, indisponibilizarea extinsa a serviciilor esentiale, compromiterea functiilor vitale
ori imposibilitatea mentinerii serviciului esential la un nivel minim acceptabil.

37. In cazul in care scenariul de risc afecteaza simultan mai multe domenii de impact,
scorul final de impact se stabileste:

37.1. ca valoare maxima a impactului identificat, atunci cand una dintre consecinte
este dominanta; sau

37.2. ca valoare agregata justificata, atunci cand afectarea este distribuita
semnificativ asupra mai multor domenii.

38. Alegerea metodei de stabilire a scorului final de impact se consemneaza expres in
fisa de evaluare a riscului.

VII. ESTIMAREA PROBABILITATII



39. Probabilitatea fiecarui risc se estimeaza in functie de natura riscului, de frecventa
sau plauzibilitatea materializarii acestuia si de datele disponibile.

40. Probabilitatea se apreciaza prin utilizarea unei scari unitare cu cinci trepte, de la
1 la 5, dupa cum urmeaza:

40.1. nivelul 1 - probabilitate foarte scazuta: scenariul este putin plauzibil; nu exista
precedente relevante ori acestea sunt exceptionale; conditiile necesare pentru materializare
apar rar;

40.2. nivelul 2 - probabilitate scazuta: scenariul este posibil, dar putin probabil;
exista putine indicii sau precedente limitate; conditiile necesare pentru materializare se
intrunesc rar;

40.3. nivelul 3 - probabilitate moderata: scenariul este plauzibil si se poate produce in
anumite conditii; exista vulnerabilitati sau precedente relevante; conditiile necesare pentru
materializare se pot intruni periodic;

40.4. nivelul 4 - probabilitate inalta: scenariul este foarte plauzibil; exista indicii,
tendinte ori vulnerabilitati semnificative; materializarea se poate produce frecvent sau in
conditii usor de intrunit;

40.5. nivelul 5 - probabilitate foarte inalta: scenariul este iminent, repetitiv ori
aproape cert in lipsa unor masuri suplimentare; exista indicii clare, precedente multiple sau
vulnerabilitati critice persistente.

41. Pentru riscurile de tip pericol sau hazard, probabilitatea se fundamenteaza, in
principal, pe date statistice, frecvente observate, modele de prognoza, tendinte validate si
istoricul incidentelor.

42. Pentru riscurile de tip amenintare, probabilitatea se apreciaza in baza
informatiilor disponibile privind intentia, capabilitatea, expunerea, vulnerabilitatea,
contextul operational si contextul de securitate.

VIII. DETERMINAREA SCORULUI SI A NIVELULUI
DE RISC

43. Scorul de risc se calculeaza prin inmultirea scorului de impact cu scorul de
probabilitate, potrivit urmatoarei formule:

Scorul de risc = Impact x Probabilitate.
44, Scorul de risc poate avea valori cuprinse intre 1 si 25.

45. In scopul clasificarii si al prioritizarii, nivelurile de risc se stabilesc dupa cum
urmeaza:

45.1. 1-4 - risc scazut;



45.2. 5-10 - risc moderat;
45.3. 11-15 - risc inalt;
45.4. 16-25 - risc critic.

46. Matricea de risc are format 5 X 5 si se utilizeaza pentru pozitionarea, compararea
si ierarhizarea riscurilor.

:)T(?lf:l:}litate 1 2 3 1 >
1 1 2 5
2 2 4 8 10
3 3 6 12 15
4 4 8 12 16 20
5 5 10 15 20 25

47. Matricea de risc serveste pentru:
47.1. clasificarea riscurilor;
47.2. compararea riscurilor intre ele;
47.3. stabilirea prioritatilor de interventie;
47.4. fundamentarea masurilor prevazute in Planul de securitate;
47.5. justificarea alocarii resurselor.
IX. PRIORITIZAREA SI TRATAREA RISCURILOR

48. Dupa determinarea nivelului de risc, gestionarul prioritizeaza riscurile in functie
de gravitate, de efectele asupra serviciului esential, de vulnerabilitatile asociate si de
capacitatea existenta de prevenire, protectie, raspuns, continuitate si recuperare.

49, Riscurile incadrate ca inalte sau critice se trateaza cu prioritate.
50. Pentru fiecare risc prioritar se stabilesc:

50.1. masurile de securitate existente;

50.2. masurile suplimentare necesare;

50.3. ordinea de implementare;

50.4. responsabilii;

50.5. resursele necesare;

50.6. termenul de implementare;



50.7. indicatorii de realizare;

50.8. modalitatea de verificare.

51. Masurile de tratare a riscurilor pot include:
51.1. evitarea riscului;

51.2. reducerea probabilitatii;

51.3. reducerea impactului;

51.4. transferul sau partajarea riscului, dupa caz;
51.5. acceptarea justificata a riscului rezidual;
51.6. pregatirea pentru raspuns si recuperare.
52. Masurile de tratare a riscurilor pot fi:

52.1. masuri organizatorice;

52.2. masuri tehnice;

52.3. masuri procedurale;

52.4. masuri de securitate fizica;

52.5. masuri de securitate cibernetica;

52.6. masuri de continuitate;

52.7. masuri de interventie si raspuns;

52.8. masuri de instruire si exercitii;

52.9. masuri de comunicare si avertizare;
52.10. masuri de redundanta si recuperare.

53. Riscul rezidual se documenteaza, se justifica si se monitorizeaza de catre
gestionar.

54. Masurile de tratare a riscurilor se includ in Planul de securitate sau in
documentele asociate acestuia.

X. DOCUMENTAREA EVALUARII RISCURILOR

55. Rezultatele evaluarii riscurilor se consemneaza in fise de evaluare a riscurilor,
intocmite pentru fiecare risc relevant sau grup omogen de riscuri.

56. Fisa de evaluare a riscului contine cel putin:



56.1. denumirea riscului;

56.2. descrierea scenariului de risc;

56.3. activele, functiile si procesele afectate;

56.4. vulnerabilitatile si dependentele relevante;

56.5. impactul si probabilitatea estimate;

56.6. scorul si nivelul de risc;

56.7. masurile existente;

56.8. masurile suplimentare propuse;

56.9. sursele de date si gradul de incredere al acestora;
56.10. data evaluarii si persoanele responsabile.

57. Gestionarul pastreaza datele, referintele, calculele, scenariile si celelalte
documente justificative care au fundamentat evaluarea riscurilor.

58. Gestionarul intocmeste un registru al riscurilor, care include riscurile identificate,
scorul acestora, nivelul de risc, masurile existente, masurile suplimentare si stadiul
implementarii acestora.

59. Rezultatele evaluarii riscurilor se includ in raportul de evaluare a riscurilor la
adresa infrastructurii critice nationale.

60. Raportul de evaluare a riscurilor se aproba de catre conducatorul gestionarului
sau de catre persoana imputernicita in acest sens.

61. Raportul de evaluare a riscurilor se transmite autoritatii publice responsabile,
impreuna cu Planul de securitate sau cu documentele relevante solicitate in procesul de
avizare.

XI. ACTUALIZAREA EVALUARII RISCURILOR

62. Evaluarea riscurilor se actualizeaza cel putin o data pe an, intr-un termen care sa
permita valorificarea rezultatelor acesteia la elaborarea rapoartelor prevazute la art. 6 alin.
(2) si (3) din Legea nr. 223/2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale, precum si ori de cate ori intervin schimbari semnificative
privind infrastructura critica nationala, serviciul esential, mediul de risc, dependentele,
interdependentele ori vulnerabilitatile relevante.

63. Actualizarea evaluarii riscurilor se realizeaza cel putin in urmatoarele situatii:
63.1. dupa producerea unui incident major sau a unei perturbari semnificative;

63.2. dupa modificari structurale, functionale, tehnologice sau organizationale;



63.3. dupa schimbari relevante ale lantului de aprovizionare ori ale dependentelor
externe;

63.4. dupa audituri, controale, exercitii sau teste care indica neconformitati ori
vulnerabilitati noi;

63.5. la aparitia unor amenintari noi sau la modificarea nivelului amenintarilor
existente;

63.6. la modificarea interdependentelor relevante;

63.7. la modificarea nivelului de alerta sau la declararea unei stari de criza, atunci
cand aceasta afecteaza ori poate afecta infrastructura critica nationala sau continuitatea
serviciului esential furnizat;

63.8. la solicitarea autoritatii publice responsabile sau a CNCPIC, in conditiile legii.

64. Orice modificare substantiala a evaluarii riscurilor se documenteaza prin nota de
actualizare.

65. Nota de actualizare cuprinde cel putin:

65.1. cauza actualizarii;

65.2. riscurile noi identificate;

65.3. riscurile modificate;

65.4. vulnerabilitatile noi sau modificate;

65.5. schimbarile privind impactul sau probabilitatea;
65.6. masurile suplimentare necesare;

65.7. impactul asupra Planului de securitate.

66. In cazul In care actualizarea evaludrii riscurilor determina modificari substantiale
ale profilului de risc sau ale masurilor de securitate, gestionarul initiaza revizuirea Planului
de securitate potrivit normelor metodologice privind revizuirea si actualizarea acestuia.

XII. PROTECTIA INFORMATIILOR

67. Informatiile utilizate sau rezultate in procesul de evaluare a riscurilor se
gestioneaza cu respectarea regimului juridic aplicabil informatiilor atribuite la secret de
stat, datelor cu caracter personal, informatiilor sensibile privind infrastructurile critice
nationale si altor categorii de informatii protejate de lege.

68. Accesul la informatiile privind evaluarea riscurilor se acorda potrivit principiului
necesitatii de a cunoaste si exclusiv persoanelor cu atributii directe in procesul de evaluare,
avizare, monitorizare, control sau implementare a masurilor de securitate.



69. Gestionarul si autoritatea publica responsabila asigura evidenta, pastrarea,
transmiterea, arhivarea si, dupa caz, distrugerea documentelor aferente evaluarii riscurilor,
in conditiile legii.

70. Datele privind vulnerabilitatile, scenariile de risc, interdependentele critice,
masurile de securitate, capacitatile de raspuns si punctele sensibile ale infrastructurii
critice nationale se trateaza ca informatii sensibile si se protejeaza corespunzator nivelului
de risc generat de divulgarea acestora.

71. In cazul infrastructurilor critice din domeniul apararii, ordinii publice si
securitatii statului, termenele si procedurile de transmitere, verificare si avizare a
documentelor se adapteaza la regimul de protectie a informatiilor clasificate, utilizand
exclusiv canale securizate si personal autorizat potrivit legislatiei.

XIII. REGULILE COMUNE DE APLICARE
SI DE CORELARE METODOLOGICA

72. Evaluarea riscurilor la adresa infrastructurilor critice nationale nu substituie
evaluadrile de risc prevazute de legislatia speciala, ci se coreleaza cu acestea in vederea
asigurarii unei abordari integrate a securitatii, a protectiei, a continuitatii si a rezilientei
infrastructurilor critice nationale.

73. Autoritatile publice responsabile si gestionarii coopereaza pentru asigurarea unei
abordari unitare, proportionale si coerente in procesul de evaluare a riscurilor.

74. CNCPIC elaboreaza si pune la dispozitia autoritatilor publice responsabile si a
gestionarilor modele-tip si instrumente metodologice standardizate pentru aplicarea
prezentelor Norme, inclusiv modele de evaluare a riscurilor, registre de risc, matrice de
evaluare, fise de risc, formulare-tip de raportare, modele de revizuire si alte instrumente
necesare pentru aplicarea unitara a procesului de evaluare a riscurilor.

75. Rezultatele evaluarii riscurilor fundamenteaza Planul de securitate, masurile de
tratare a riscurilor si procesul de revizuire a acestuia.

Anexa nr. 2

la Hotararea Guvernului nr.483/2026

NORME
metodologice privind elaborarea, avizarea si aprobarea Planului
de securitate al gestionarului infrastructurii critice nationale
I. DISPOZITII GENERALE

1. Prezentele Norme reglementeaza modul de elaborare, de transmitere spre avizare,
examinare si aprobare a Planului de securitate al gestionarului infrastructurii critice



nationale (denumit in continuare Plan de securitate).

2. Planul de securitate reprezinta documentul de planificare strategica, cu caracter
operativ prin procedurile asociate, elaborat pentru fiecare infrastructura critica nationala
desemnata, care stabileste obiectivele, masurile, responsabilitatile, resursele si procedurile
necesare pentru protectia, securitatea, continuitatea si rezilienta acesteia.

3. Planul de securitate are ca scop transpunerea rezultatelor evaluarii riscurilor in
masuri organizatorice, tehnice, procedurale si operationale, orientate spre prevenirea,
reducerea, gestionarea si recuperarea in urma incidentelor care pot afecta infrastructura
critica nationala sau serviciul esential furnizat prin intermediul acesteia.

4. Planul de securitate se elaboreaza de catre gestionarul fiecarei infrastructuri
critice nationale desemnate (denumit in continuare gestionar), indiferent de forma juridica
de organizare, forma de proprietate sau sectorul de activitate.

5. In cazul in care acelasi gestionar administreaza sau opereaza mai multe
infrastructuri critice nationale, acesta poate elabora:

5.1. planuri de securitate distincte pentru fiecare infrastructura critica nationala; sau

5.2. un plan integrat, cu conditia delimitarii clare, distincte si verificabile a
elementelor specifice fiecarei infrastructuri critice nationale.

6. Planul integrat prevazut la pct. 5 subpct. 5.2. trebuie sa permita identificarea
separata, pentru fiecare infrastructura critica nationala, a riscurilor, a functiilor critice, a
activelor critice, a masurilor de securitate, a responsabilitatilor, a resurselor, a termenelor
si a procedurilor aplicabile.

7. Planul de securitate se elaboreaza in baza:

7.1. evaluarii riscurilor, realizate potrivit Normelor metodologice privind evaluarea
riscurilor la adresa infrastructurilor critice nationale, prevazute in anexa nr. 1;

7.2. cadrului normativ aplicabil sectorului sau subsectorului;
7.3. structurii-cadru prevazute in anexa nr. 3;

7.4. instructiunilor sectoriale emise de catre autoritatea publica responsabila, dupa
caz;

7.5. obligatiilor legale privind securitatea, continuitatea, protectia civila, securitatea
cibernetica, protectia antiterorista, protectia informatiilor si alte domenii relevante;

7.6. lectiilor identificate in urma incidentelor, a exercitiilor, a testarilor, a auditurilor
sau a controalelor.

8. Planul de securitate nu substituie planurile, procedurile sau documentele
prevazute de legislatia speciald, ci se coreleaza cu acestea si le integreaza, dupa caz, in
cadrul unui mecanism unitar de protectie, continuitate si rezilienta a infrastructurii critice



nationale.

9. Elaborarea, avizarea si aprobarea Planului de securitate se realizeaza cu
respectarea principiilor legalitatii, proportionalitatii, abordarii bazate pe risc,
responsabilitatii gestionarului, cooperarii institutionale, continuitatii serviciilor esentiale,
trasabilitatii, confidentialitatii si protectiei informatiilor sensibile sau clasificate.

II. RESPONSABILITATILE IN PROCESUL
DE ELABORARE A PLANULUI DE SECURITATE

10. Responsabilitatea generala pentru elaborarea, transmiterea spre avizare,
aprobarea finala, implementarea, testarea, revizuirea si actualizarea Planului de securitate
revine gestionarului.

11. Conducatorul gestionarului asigura:
11.1. initierea procesului de elaborare a Planului de securitate;
11.2. desemnarea persoanelor sau a structurilor responsabile;

11.3. alocarea resurselor necesare pentru elaborare, consultare, testare si
actualizare;

11.4. aprobarea preliminara a proiectului Planului de securitate, in vederea
transmiterii spre avizare;

11.5. transmiterea Planului de securitate spre avizare autoritatii publice responsabile;

11.6. aprobarea finala a Planului de securitate, dupa obtinerea avizului autoritatii
publice responsabile;

11.7. punerea in aplicare a masurilor prevazute in Planul de securitate;

11.8. monitorizarea implementarii, a testarii, a revizuirii si a actualizarii Planului de
securitate.

12. Ofiterul de legatura pentru securitatea infrastructurii critice nationale
coordoneaza, la nivel operational si metodologic, procesul de elaborare a Planului de
securitate, fara a substitui responsabilitatea conducerii gestionarului.

13. La elaborarea Planului de securitate participa, dupa caz, structurile interne
relevante ale gestionarului, inclusiv cele responsabile de:

13.1. operare si exploatare;
13.2. securitate fizica;
13.3. securitate informationala si cibernetica;

13.4. continuitate a activitatii;



13.5. management al riscurilor;

13.6. protectie civila si situatii de urgenta;

13.7. resurse umane;

13.8. asigurarea cadrului juridic;

13.9. achizitii, logistica, tehnic si mentenanta;

13.10. comunicare publica;

13.11. protectie a informatiilor;

13.12. alte domenii relevante potrivit specificului infrastructurii critice nationale.

14. Autoritatea publica responsabila asigura coordonarea sectoriala a procesului de
elaborare a planurilor de securitate, ofera clarificari metodologice gestionarilor din
domeniul sau de responsabilitate si examineaza planurile transmise spre avizare.

15. Centrul National de Coordonare a Protectiei Infrastructurilor Critice (denumit in
continuare CNCPIC) acorda suport metodologic autoritatilor publice responsabile si, dupa
caz, gestionarilor, in vederea aplicarii unitare a cerintelor privind planurile de securitate.

ITII. CERINTELE GENERALE PRIVIND CONTINUTUL
PLANULUI DE SECURITATE

16. Planul de securitate se elaboreaza potrivit structurii-cadru prevazute in anexa nr.

17. Planul de securitate trebuie sa fie:

17.1. specific infrastructurii critice nationale pentru care este elaborat;
17.2. fundamentat pe evaluarea riscurilor;

17.3. aplicabil din punct de vedere operational;

17.4. corelat cu documentele interne relevante ale gestionarului;

17.5. redactat intr-o forma clara, coerenta si actualizabila;

17.6. proportional cu nivelul riscurilor identificate.

18. Planul de securitate cuprinde cel putin:

18.1. datele generale privind gestionarul si infrastructura critica nationala;
18.2. descrierea serviciului esential furnizat;

18.3. descrierea functiilor critice, a activelor critice si a proceselor esentiale;



18.4. sinteza evaluarii riscurilor;

18.5. masurile existente de securitate si continuitate;

18.6. masurile suplimentare de tratare a riscurilor;

18.7. procedurile de prevenire, protectie, detectare si avertizare;
18.8. procedurile de raspuns la incidente;

18.9. procedurile de continuitate si recuperare;

18.10. responsabilitatile interne si externe;

18.11. mecanismele de comunicare, notificare si raportare;
18.12. resursele necesare pentru implementarea masurilor;

18.13. mecanismele de coordonare si cooperare cu autoritatile competente in
gestionarea situatiilor de criza, in cazul incidentelor care depasesc capacitatea de raspuns a
gestionarului sau produc efecte sistemice ori intersectoriale;

18.14. calendarul de implementare;

18.15. modul de instruire, testare si desfasurare a exercitiilor;
18.16. modalitatea de monitorizare, revizuire si actualizare;

18.17. anexele tehnice si documentele suport.

19. Pentru fiecare masura relevanta prevazuta in Planul de securitate se indica:
19.1. descrierea masurii;

19.2. scopul acesteia;

19.3. riscul, vulnerabilitatea, functia critica sau activul critic vizat;
19.4. responsabilul de implementare;

19.5. termenul de implementare sau de aplicare;

19.6. resursele necesare, dupa caz;

19.7. indicatorul de realizare;

19.8. modalitatea de verificare.

20. Pentru riscurile incadrate ca inalte sau critice, Planul de securitate include in
mod obligatoriu masuri concrete de reducere a probabilitatii, de diminuare a impactului,
precum si de asigurare a continuitatii si de recuperare.



21. Pentru riscurile moderate, Planul de securitate include masuri proportionale de
monitorizare, prevenire sau reducere, in functie de specificul infrastructurii si de evolutia
mediului de risc.

22. Pentru riscurile scazute, gestionarul asigura monitorizarea periodica si
reevaluarea acestora in cazul modificarii contextului operational, tehnic, organizational sau
de securitate.

23. In cazul in care un incident depéseste capacitatea de raspuns a gestionarului,
afecteaza ori poate afecta continuitatea unui serviciu esential sau genereaza efecte
sistemice ori intersectoriale, Planul de securitate stabileste cel putin:

23.1. criteriile si nivelurile de escaladare a incidentului;
23.2. responsabilitatile privind evaluarea si initierea escaladarii;

23.3. procedura de informare a autoritatii publice responsabile, a Centrului National
de Management al Crizelor si a altor autoritati competente, potrivit cadrului normativ
aplicabil;

23.4. mecanismele de activare a cooperarii si coordonarii interinstitutionale;

23.5. modalitatea de integrare a masurilor proprii de raspuns, de continuitate si de
recuperare in mecanismele nationale de management al crizelor;

23.6. datele de contact, canalele de comunicare si fluxurile de notificare aplicabile.
IV. ELABORAREA PLANULUI DE SECURITATE

24. Elaborarea Planului de securitate se initiaza dupa desemnarea infrastructurii
drept infrastructura critica nationala.

25. Planul de securitate se elaboreaza si se transmite spre avizare in termen de noua
luni de la data desemnarii infrastructurii drept infrastructura critica nationala, cu
posibilitatea extinderii acestui termen cu cel mult sase luni, cu acordul CNCPIC, in
conditiile art. 14 alin. (1) din Legea nr. 223/2025 privind identificarea, desemnarea si
protectia infrastructurilor critice nationale.

26. Decizia interna de initiere stabileste cel putin:

26.1. infrastructura critica nationala pentru care se elaboreaza Planul de securitate;
26.2. coordonatorul procesului de elaborare;

26.3. structurile si persoanele implicate;

26.4. calendarul intern de elaborare;

26.5. responsabilitatile principale;

26.6. modul de consultare si avizare interna.



27. Gestionarul poate constitui, dupa caz, un grup de lucru intern sau o comisie
interna pentru elaborarea Planului de securitate.

28. Elaborarea Planului de securitate include cel putin urmatoarele etape:
28.1. initierea procesului de elaborare;

28.2. delimitarea infrastructurii critice nationale si a serviciului esential vizat;
28.3. realizarea sau actualizarea evaluarii riscurilor;

28.4. valorificarea rezultatelor evaluarii riscurilor;

28.5. identificarea si sistematizarea masurilor existente;

28.6. analiza documentelor interne relevante;

28.7. stabilirea masurilor suplimentare necesare;

28.8. definirea masurilor de continuitate si recuperare;

28.9. stabilirea responsabilitatilor, a termenelor si a resurselor;

28.10. redactarea proiectului Planului de securitate;

28.11. consultarea interna si, dupa caz, externa;

28.12. aprobarea preliminara a proiectului, in vederea transmiterii spre avizare;
28.13. transmiterea spre avizare autoritatii publice responsabile;

28.14. aprobarea finala a Planului de securitate, dupa obtinerea avizului;
28.15. asigurarea evidentei versiunii aprobate si punerea in aplicare.

29. Etapele prevazute la pct. 28 se realizeaza in mod proportional cu complexitatea
infrastructurii critice nationale si nivelul riscurilor identificate.

30. Planul de securitate se elaboreaza obligatoriu in baza unei evaluari actuale si
documentate a riscurilor.

31. In procesul de elaborare a Planului de securitate se valorifica cel putin:
31.1. riscurile prioritare identificate;

31.2. scenariile de risc relevante;

31.3. vulnerabilitatile si dependentele identificate;

31.4. functiile critice, activele critice si procesele esentiale;

31.5. nivelul de impact si probabilitatea estimate;



31.6. masurile existente si deficientele constatate;

31.7. documentele nationale relevante privind continuitatea functiilor vitale ale
statului, rezilienta nationala si managementul crizelor, dupa caz.

32. In lipsa unei evaludri actuale a riscurilor sau in cazul in care evaluarea existenta
nu mai corespunde situatiei reale, Planul de securitate nu poate fi considerat elaborat in
mod corespunzator.

33. La elaborarea Planului de securitate, gestionarul valorifica, dupa caz,
documentele interne existente relevante pentru:

33.1. continuitatea activitatii;

33.2. raspunsul la incidente;

33.3. protectia fizica;

33.4. securitatea informationala si cibernetica;

33.5. situatiile exceptionale, protectia civila sau apararea impotriva incendiilor;
33.6. mentenanta si recuperarea tehnica;

33.7. comunicarea interna si externa;

33.8. alte domenii incidente.

34. Valorificarea documentelor prevazute la pct. 33 nu exclude obligatia de a asigura
coerenta, unitatea si completitudinea Planului de securitate.

35. In cazul in care documentele existente acopera integral sau partial cerintele
Planului de securitate, gestionarul poate solicita echivalarea acestora potrivit Normelor
metodologice prevazute in anexa nr. 4.

V. CONSULTAREA SI VERIFICAREA INTERNA

36. Proiectul Planului de securitate se supune consultarii interne cu structurile si
persoanele relevante din cadrul gestionarului.

37. In procesul de consultare interna se verifica cel putin:

37.1. corectitudinea descrierii infrastructurii critice nationale si a serviciului esential;
37.2. conformitatea cu evaluarea riscurilor;

37.3. caracterul complet al masurilor prevazute;

37.4. realismul termenelor si al resurselor;

37.5. claritatea responsabilitatilor;



37.6. coerenta cu celelalte documente interne relevante;
37.7. respectarea structurii-cadru prevazute in anexa nr. 3.

38. Dupa caz, gestionarul poate consulta entitati externe relevante, in limitele
competentelor legale si ale regimului de protectie a informatiilor, daca acest lucru este
necesar pentru completarea sau validarea unor masuri privind:

38.1. interdependentele;

38.2. continuitatea serviciilor;

38.3. furnizarea resurselor critice;

38.4. reactia si coordonarea interinstitutionala;

38.5. suportul tehnic sau contractual necesar pentru functionarea infrastructurii
critice nationale.

39. Consultarea externa nu poate conduce la divulgarea informatiilor sensibile,
confidentiale sau clasificate, cu exceptia cazurilor prevazute de legislatia aplicabila.

VI. TRANSMITEREA PLANULUI DE SECURITATE SPRE AVIZARE

40. Dupa aprobarea preliminara interna, gestionarul transmite Planul de securitate
spre avizare autoritatii publice responsabile din sectorul sau subsectorul de competenta.

41. Dosarul transmis spre avizare include:

41.1. cererea de avizare;

41.2. Planul de securitate aprobat preliminar la nivel intern;

41.3. raportul de evaluare a riscurilor sau sinteza acestuia;

41.4. registrul riscurilor;

41.5. lista masurilor prioritare;

41.6. tabelul de corelare cu structura-cadru prevazuta in anexa nr. 3;
41.7. lista documentelor anexate sau aferente Planului de securitate;
41.8. datele de contact ale ofiterului de legatura;

41.9. actul intern privind initierea elaborarii Planului de securitate sau aprobarea
preliminara a acestuia;

41.10. alte documente solicitate de catre autoritatea publica responsabila, justificate
de specificul sectorului.

42. Planul de securitate si documentele aferente se transmit in formatul si prin



mijloacele stabilite potrivit cerintelor tehnice si modelelor standardizate aprobate de catre
CNCPIC. Autoritatea publica responsabila poate stabili cerinte suplimentare justificate de
specificul sectorului sau subsectorului, cu respectarea cerintelor unitare si a regimului de
protectie a informatiilor sensibile, confidentiale sau clasificate.

43. In cazul in care Planul de securitate contine informatii atribuite la secret de stat
sau alte categorii de informatii protejate, transmiterea, accesarea si pastrarea acestuia se
realizeaza potrivit regimului juridic aplicabil acestor informatii.

VII. EXAMINAREA SI AVIZAREA PLANULUI
DE SECURITATE

44. Autoritatea publica responsabila examineaza Planul de securitate in raport cu:
44.1. respectarea structurii-cadru prevazute in anexa nr. 3;
44 2. existenta si calitatea evaluarii riscurilor;
44 3. corelarea masurilor propuse cu riscurile identificate;
44 4. proportionalitatea masurilor in raport cu nivelul de risc;
44.5. includerea masurilor pentru riscurile inalte si critice;
44.6. claritatea responsabilitatilor, a termenelor si a resurselor;
44.7. existenta procedurilor de raspuns, de continuitate si de recuperare;
44 8. corelarea cu cerintele sectoriale aplicabile;
44.9. existenta mecanismelor de instruire, de testare, de raportare si de actualizare;
44.10. respectarea regimului de protectie a informatiilor.

45. Autoritatea publica responsabila verifica plenitudinea dosarului in termen de cel
mult 10 zile lucratoare de la data receptionarii acestuia.

46. In cazul in care dosarul este complet, autoritatea publica responsabild informeaza
gestionarul despre constatarea plenitudinii acestuia si examineaza Planul de securitate in
termen de cel mult 30 de zile lucratoare de la data constatarii plenitudinii dosarului.

47. In cazul in care dosarul este incomplet, autoritatea publica responsabila solicita
gestionarului completarea informatiilor sau a documentelor necesare, indicand in mod clar
aspectele care urmeaza a fi remediate.

48. Gestionarul transmite completarile solicitate in termen de 14 zile lucratoare de la
data receptionarii solicitarii, daca autoritatea publica responsabila nu stabileste un alt
termen justificat.

49. Termenul pentru verificarea plenitudinii dosarului curge din nou de la data



receptionarii completarilor solicitate.

50. In cazul in care gestionarul nu transmite completéarile solicitate in termenul
prevazut la pct. 48 si nu solicita, inainte de expirarea acestuia, prelungirea motivata a
termenului, autoritatea publica responsabila restituie dosarul fara finalizarea procedurii de
avizare. Reluarea procedurii se realizeaza prin transmiterea unui dosar complet.

51. In cadrul examinarii in fond, autoritatea publicd responsabila poate solicita
clarificari sau informatii suplimentare necesare pentru evaluarea Planului de securitate.

52. Termenul de examinare in fond se suspenda de la data transmiterii solicitarii
prevazute la pct. 51 pana la data receptionarii clarificarilor sau a informatiilor solicitate.
Gestionarul prezinta clarificarile sau informatiile suplimentare in termen de 10 zile
lucratoare de la data receptionarii solicitarii. Suspendarea termenului de examinare in fond
nu poate depasi 15 zile lucratoare.

53. In urma examinarii, autoritatea publicd responsabild emite una dintre
urmatoarele solutii:

53.1. avizarea Planului de securitate;

53.2. avizarea conditionata, cu indicarea masurilor sau a completarilor care urmeaza
a fi realizate;

53.3. restituirea Planului de securitate pentru revizuire, cu indicarea motivelor.

54. Avizarea conditionata se poate acorda atunci cand Planul de securitate
corespunde In esenta cerintelor, iar neconformitatile identificate nu afecteaza aplicabilitatea
masurilor principale de securitate, continuitate, raspuns si recuperare.

55. In cazul avizarii conditionate, gestionarul prezinta autoritatii publice responsabile
dovada remedierii neconformitatilor in termenul stabilit in aviz.

56. Restituirea Planului de securitate pentru revizuire se dispune atunci cand
lipsurile sau neconformitatile constatate afecteaza substantial calitatea evaluarii riscurilor,
proportionalitatea masurilor, aplicabilitatea planului sau capacitatea acestuia de a asigura
protectia si continuitatea serviciului esential.

57. Solutiile prevazute la pct. 53 se consemneaza intr-un aviz scris, care contine cel
putin:

57.1. datele de identificare ale gestionarului si ale infrastructurii critice nationale;
57.2. temeiul examinarii;

57.3. documentele analizate;

57.4. concluzia examinarii si solutia dispusa;

57.5. neconformitatile constatate, conditiile, recomandarile sau masurile de



remediere, dupa caz;

57.6. termenul de remediere sau de retransmitere a Planului de securitate revizuit,
dupa caz;

57.7. data emiterii;
57.8. semnatura persoanei autorizate.

58. In cazul restituirii Planului de securitate pentru revizuire, gestionarul il
revizuieste si il retransmite autoritatii publice responsabile in termen de 30 de zile
lucratoare de la data receptionarii avizului, daca prin aviz nu este stabilit un alt termen
justificat de complexitatea modificarilor necesare.

59. Autoritatea publica responsabila examineaza Planul de securitate revizuit in
termen de cel mult 30 de zile lucratoare de la data constatarii plenitudinii dosarului si emite
una dintre solutiile prevazute la pct. 53.

60. Termenul de examinare in fond poate fi prelungit o singura datd, cu cel mult 15
zile lucratoare, in situatii justificate de complexitatea documentatiei, de existenta
informatiilor clasificate ori de necesitatea efectuarii unor verificari suplimentare.
Prelungirea se comunica in scris gestionarului inainte de expirarea termenului initial, cu
indicarea motivelor.

61. Autoritatea publica responsabila tine evidenta planurilor de securitate examinate
si a avizelor emise pentru infrastructurile critice nationale din sectorul sau subsectorul de
competenta.

VIII. APROBAREA FINALA A PLANULUI
DE SECURITATE

62. Planul de securitate se aproba final de catre conducatorul gestionarului sau de
catre persoana competenta desemnata potrivit actelor interne, dupa obtinerea avizului
autoritatii publice responsabile.

63. In cazul avizarii conditionate, Planul de securitate poate fi aprobat final cu
obligatia implementarii masurilor indicate in aviz, in termenele stabilite de catre autoritatea
publica responsabila.

64. Prin aprobarea finala a Planului de securitate, conducerea gestionarului
confirma:

64.1. asumarea continutului Planului de securitate;
64.2. asumarea masurilor si a responsabilitatilor prevazute;
64.3. asumarea obligatiei de implementare, monitorizare, testare si actualizare;

64.4. asigurarea resurselor necesare, in limitele competentelor si posibilitatilor



institutionale.
65. Planul de securitate aprobat final contine cel putin:
65.1. data aprobarii;
65.2. semnatura persoanei competente;
65.3. numarul sau codul versiunii;
65.4. mentiunea privind intrarea in vigoare;
65.5. regimul de acces la document, potrivit legislatiei aplicabile.

66. Planul de securitate intra in vigoare la data aprobarii finale sau la data prevazuta
in cuprinsul acestuia.

67. Gestionarul transmite autoritatii publice responsabile o copie a actului intern de
aprobare finala a Planului de securitate in termen de cinci zile lucratoare de la data
aprobarii.

68. Autoritatea publica responsabila poate transmite CNCPIC informatii de sinteza
privind planurile de securitate avizate, fara divulgarea informatiilor sensibile, confidentiale
sau clasificate, daca legislatia aplicabila nu prevede altfel.

IX. IMPLEMENTAREA SI MONITORIZAREA
PLANULUI DE SECURITATE

69. Dupa aprobarea finala, gestionarul asigura punerea in aplicare a masurilor
prevazute in Planul de securitate potrivit responsabilitatilor si termenelor stabilite.

70. Punerea in aplicare a Planului de securitate include, dupa caz:

70.1. comunicarea interna a responsabilitatilor;

70.2. alocarea resurselor necesare;

70.3. initierea masurilor de implementare;

70.4. integrarea masurilor in activitatea curenta a structurilor relevante;
70.5. programarea instruirilor, a testelor si a exercitiilor;

70.6. monitorizarea realizarii masurilor;

70.7. raportarea interna privind stadiul implementarii.

71. Masurile care vizeaza riscurile inalte sau critice se implementeaza si se
monitorizeaza cu prioritate.

72. Pentru masurile care necesita investitii, achizitii, lucrari, contracte sau resurse



suplimentare, gestionarul stabileste calendarul de implementare, sursele de finantare
disponibile, responsabilitatile interne si, dupa caz, masurile temporare sau compensatorii.

73. In cazul in care unele masuri necesare nu pot fi implementate imediat,
gestionarul prevede:

73.1. solutiile temporare sau compensatorii;
73.2. ordinea de prioritate a implementarii;
73.3. responsabilitatile si termenele aferente;
73.4. justificarea neimplementarii imediate;
73.5. riscul rezidual acceptat temporar.

74. Ofiterul de legatura urmareste, la nivel operational, punerea in aplicare a
Planului de securitate si informeaza conducerea gestionarului despre stadiul implementarii,
neconformitatile identificate si necesitatea unor masuri suplimentare.

75. Gestionarul informeaza autoritatea publica responsabila despre dificultatile
majore care pot afecta implementarea masurilor prevazute pentru riscurile inalte sau
critice.

76. Autoritatea publica responsabila monitorizeaza, in limitele competentelor legale,
modul de implementare a masurilor prevazute in planurile de securitate ale gestionarilor
din sectorul sau subsectorul de competenta.

X. TESTAREA PLANULUI DE SECURITATE

77. Gestionarul asigura testarea Planului de securitate prin exercitii, simulari,
verificari functionale sau alte forme adecvate specificului infrastructurii si riscurilor
evaluate.

78. Testarea Planului de securitate se realizeaza cel putin o data la doi ani, precum si
ori de cate ori intervin modificari semnificative ale infrastructurii critice nationale, ale
serviciului esential, ale riscurilor, ale procedurilor, ale responsabilitatilor ori ale resurselor
prevazute in plan sau in urma producerii unui incident relevant.

79. Testarea Planului de securitate are drept scop verificarea aplicabilitatii masurilor,
a claritatii responsabilitatilor, a functionalitatii procedurilor de raspuns, de continuitate si
de recuperare, precum si identificarea vulnerabilitatilor sau a neconformitatilor.

80. Testarea poate fi realizata prin:
80.1. exercitii de tip tabletop;
80.2. exercitii functionale;

80.3. exercitii operationale;



80.4. simulari tehnice;

80.5. verificari ale canalelor de comunicare si de notificare;
80.6. teste ale procedurilor de continuitate si de recuperare;
80.7. alte forme de testare adecvate specificului infrastructurii.

81. Exercitiile care includ scenarii cu impact major asupra serviciilor esentiale, efecte
sistemice sau intersectoriale se desfasoara, dupa caz, cu participarea autoritatilor
competente din cadrul sistemului national de management al crizelor, in vederea verificarii
mecanismelor de notificare, cooperare si coordonare interinstitutionala.

82. Rezultatele testarii se consemneaza intr-un raport de testare sau de exercitiu,
care include cel putin:

82.1. obiectivele testarii;

82.2. scenariul utilizat;

82.3. participantii;

82.4. procedurile testate;

82.5. constatarile;

82.6. neconformitatile sau vulnerabilitatile identificate;
82.7. masurile corective;

82.8. responsabilii si termenele de realizare;

82.9. concluziile si lectiile identificate.

83. Constatarile, concluziile si lectiile identificate in urma testarii Planului de
securitate, a gestionarii situatiilor de criza, a exercitiilor nationale si a incidentelor majore
se analizeaza si se valorifica in mod obligatoriu la actualizarea evaluarii riscurilor si, dupa
caz, la revizuirea si actualizarea Planului de securitate, potrivit anexei nr. 5.

XI. EVIDENTA VERSIUNILOR SI TRASABILITATEA MODIFICARILOR
84. Gestionarul asigura evidenta tuturor versiunilor Planului de securitate.
85. Evidenta versiunilor include cel putin:

85.1. numarul sau codul versiunii;
85.2. data elaborarii;
85.3. data avizarii;

85.4. data aprobarii finale;



85.5. descrierea modificarilor operate;

85.6. motivul modificarii;

85.7. persoanele sau structurile responsabile;
85.8. regimul de acces la document.

86. Gestionarul asigura pastrarea versiunii in vigoare si a versiunilor anterioare,
potrivit regimului juridic aplicabil documentului.

87. Orice versiune noua a Planului de securitate sau orice actualizare substantiala a
acestuia se inscrie in evidenta interna a documentelor aferente infrastructurii critice
nationale.

88. Structurile interne relevante sunt informate cu privire la versiunea aplicabila a
Planului de securitate, in limitele atributiilor si a necesitatii de a lucra cu informatiile
respective.

XII. PROTECTIA INFORMATIILOR

89. Planul de securitate si documentele aferente acestuia se gestioneaza cu
respectarea regimului juridic aplicabil informatiilor atribuite la secret de stat, datelor cu
caracter personal, informatiilor sensibile privind infrastructurile critice nationale si altor
categorii de informatii protejate de lege.

90. Accesul la Planul de securitate si la documentele aferente se acorda exclusiv
persoanelor care au atributii directe si care justifica necesitatea de a lucra cu informatiile
respective, cu respectarea regimului juridic aplicabil informatiilor sensibile, confidentiale,
informatiilor atribuite la secret de stat si altor categorii de informatii protejate de lege.

91. Gestionarul stabileste masuri interne pentru evidenta, pastrarea, accesarea,
multiplicarea, transmiterea, arhivarea si protectia Planului de securitate si a documentelor
asociate.

92. Informatiile privind vulnerabilitatile, scenariile de risc, masurile de securitate,
capacitatile de raspuns, punctele sensibile si interdependentele critice se protejeaza
corespunzator nivelului de risc generat de divulgarea acestora.

93. Transmiterea Planului de securitate catre autoritatea publica responsabila sau
catre alte entitati abilitate se realizeaza prin mijloace care asigura protectia
corespunzatoare a informatiilor, potrivit regimului juridic aplicabil.

XIII. REGULILE COMUNE DE APLICARE
SI CORELARE METODOLOGICA

94. Planul de securitate se coreleaza cu evaluarea riscurilor, planurile de
continuitate, planurile de protectie fizica, planurile de protectie civila, planurile de
securitate cibernetica, planurile de interventie, procedurile operationale si alte documente



relevante ale gestionarului, precum si, dupa caz, cu documentele nationale privind
continuitatea functiilor vitale ale statului, rezilienta nationala si managementul crizelor.

95. In cazul infrastructurilor critice nationale care implicd interdependente
semnificative cu alte entitati, gestionarul asigura includerea in Planul de securitate a
mecanismelor de coordonare si de cooperare necesare.

96. Elaborarea si aprobarea Planului de securitate nu exclud obligatia gestionarului
de a respecta si celelalte cerinte legale, sectoriale, tehnice si procedurale aplicabile
infrastructurii critice nationale.

97. In cazul in care Planul de securitate necesitd modificari ca urmare a actualizarii
evaluarii riscurilor, a producerii unui incident, a desfasurarii unui exercitiu, a modificarii
infrastructurii sau a schimbarii mediului de risc, gestionarul initiaza revizuirea acestuia
potrivit anexei nr. 5.

98. Autoritatile publice responsabile pot elabora, cu informarea CNCPIC, instructiuni
sectoriale si modele de documente pentru aplicarea prezentelor Norme in sectoarele si
subsectoarele de competenta.

99. Elaborarea, transmiterea, examinarea, avizarea, aprobarea si pastrarea Planului
de securitate aferent infrastructurilor critice nationale din domeniul apararii, ordinii publice
si securitatii statului se realizeaza cu respectarea regimului juridic aplicabil informatiilor
atribuite la secret de stat, informatiilor sensibile privind infrastructurile critice nationale si
altor categorii de informatii protejate de lege. Accesul la Planul de securitate si la
documentele aferente se acorda exclusiv persoanelor autorizate, prin mijloace
corespunzatoare regimului juridic aplicabil informatiilor respective.

100. CNCPIC elaboreaza si pune la dispozitia autoritatilor publice responsabile si a
gestionarilor modele-tip si instrumente metodologice standardizate pentru aplicarea
prezentelor Norme, inclusiv formulare-cadru pentru Planul de securitate, modele de tabele
de corelare, formulare-tip de raportare, modele de avizare, modele de revizuire si alte
instrumente necesare pentru aplicarea unitara a procedurii de elaborare, avizare, aprobare,
implementare, testare, revizuire si actualizare a Planului de securitate.

Anexa nr. 3
la Hotararea Guvernului nr.483/2026
STRUCTURA-CADRU
a Planului de securitate al gestionarului
infrastructurii critice nationale

Sectiunea 1

Date generale



1. Capitolul privind datele generale cuprinde cel putin:

1.1. denumirea completa a gestionarului infrastructurii critice nationale (denumit in
continuare gestionar);

1.2. forma juridica de organizare;

1.3. sediul si datele de contact;

1.4. denumirea infrastructurii critice nationale;

1.5. sectorul si subsectorul in care aceasta se incadreaza;

1.6. temeiul legal al desemnarii infrastructurii critice nationale;

1.7. versiunea Planului de securitate al gestionarului (denumit in continuare Plan de
securitate), data elaborarii si data aprobarii;

1.8. nivelul de acces, regimul de pastrare si circuitul documentului;

1.9. persoanele responsabile de elaborarea, actualizarea si pastrarea Planului de
securitate;

1.10. datele de contact ale ofiterului de legatura pentru securitatea infrastructurii
critice nationale.

Sectiunea a 2-a
Scopul, obiectivele si domeniul de aplicare
al Planului de securitate
2. Capitolul privind scopul, obiectivele si domeniul de aplicare cuprinde cel putin:
2.1. scopul Planului de securitate;
2.2. obiectivele generale si specifice de securitate;
2.3. domeniul de aplicare al Planului de securitate;

2.4. infrastructura critica nationala, serviciile, procesele, amplasamentele si
structurile vizate;

2.5. limitele de aplicare ale Planului de securitate;

2.6. relatia Planului de securitate cu alte planuri, proceduri si documente interne sau
sectoriale;

2.7. ipotezele de lucru utilizate la elaborarea Planului de securitate.

3. Obiectivele Planului de securitate vizeaza cel putin:



3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

prevenirea si reducerea riscurilor prioritare;

protectia functiilor critice, a activelor critice si a proceselor esentiale;
mentinerea sau reluarea serviciului esential la un nivel minim acceptabil;
asigurarea raspunsului coordonat in cazul incidentelor;

recuperarea si restabilirea functionarii infrastructurii critice nationale;
protectia informatiilor sensibile, confidentiale sau clasificate;

cooperarea cu autoritatile publice responsabile si cu alte entitati relevante;

mentinerea contributiei infrastructurii critice nationale la continuitatea functiilor

vitale ale statului si la consolidarea rezilientei nationale.

Sectiunea a 3-a
Descrierea infrastructurii critice nationale

si a serviciului esential

4. Capitolul privind descrierea infrastructurii critice nationale si a serviciului esential
contine cel putin:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

descrierea generala a infrastructurii critice nationale;

localizarea, amplasamentele si componentele principale;

descrierea serviciului esential furnizat;

importanta infrastructurii pentru continuitatea serviciului esential;
principalele procese operationale si fluxuri functionale;

parametrii minimi de functionare acceptabili;

conditiile in care se considera afectata continuitatea serviciului esential;
timpul maxim tolerabil de intrerupere, daca acesta este stabilit;

nivelul minim de functionare acceptabil in regim degradat;

4.10. implicatiile evaluarii riscurilor asupra masurilor de securitate, continuitate,
raspuns si recuperare, inclusiv din perspectiva impactului potential asupra continuitatii

functiilor

vitale ale statului si a efectelor sistemice sau intersectoriale generate de

indisponibilizarea infrastructurii critice nationale.

Sectiunea a 4-a

Functiile critice, activele critice, procesele esentiale



si alte elemente importante

5. Capitolul privind functiile critice, activele critice, procesele esentiale si alte
elemente importante pentru furnizarea serviciului esential cuprinde cel putin:

5.1. identificarea functiilor critice;
5.2. identificarea activelor critice;
5.3. identificarea proceselor esentiale;

5.4. identificarea altor elemente importante pentru mentinerea sau reluarea
serviciului esential;

5.5. personalul-cheie si competentele indispensabile;
5.6. resursele critice necesare pentru functionare;

5.7. ordinea de prioritate a functiilor critice, a activelor critice si a proceselor
esentiale;

5.8. impactul indisponibilitatii acestora asupra serviciului esential.
Sectiunea a 5-a
Dependentele si interdependentele
6. Capitolul privind dependentele si interdependentele cuprinde cel putin:
6.1. dependentele interne dintre functii, procese, sisteme si componente;
6.2. dependentele externe fata de furnizori, prestatori, operatori si parteneri;

6.3. dependentele fata de energie, apa, comunicatii, sisteme informationale, transport
sau alte resurse critice;

6.4. interdependentele cu alte infrastructuri critice sau servicii esentiale;
6.5. vulnerabilitatile generate de aceste dependente;

6.6. posibilele efecte in lant sau in cascada;

6.7. masurile de reducere a dependentelor critice, dupa caz;

6.8. mecanismele de coordonare cu entitatile de care depinde functionarea
infrastructurii critice nationale.

Sectiunea a 6-a
Rezultatele evaluarii riscurilor

7. Capitolul privind rezultatele evaluarii riscurilor cuprinde cel putin:



7.1. sinteza evaluarii riscurilor efectuate;

7.2. riscurile identificate, grupate pe categorii;
7.3. scenariile de risc relevante;

7.4. vulnerabilitatile identificate;

7.5. evaluarea impactului si a probabilitatii;
7.6. scorurile si nivelurile de risc;

7.7. riscurile prioritare;

7.8. riscurile reziduale, dupa caz;

7.9. concluziile principale ale evaluarii;

7.10. implicatiile evaluarii riscurilor asupra masurilor de securitate, continuitate,
raspuns si recuperare.

8. La Planul de securitate se anexeaza fisele de evaluare a riscurilor, registrul
riscurilor, matricea de risc si documentele-suport relevante, in conditiile regimului de acces
aplicabil.

Sectiunea a 7-a
Masurile existente de securitate

9. Capitolul privind masurile existente de securitate descrie cel putin:
9.1. masurile fizice de protectie;
9.2. masurile tehnice si tehnologice de protectie;
9.3. masurile organizatorice si procedurale;
9.4. masurile informationale si cibernetice;
9.5. masurile privind controlul accesului;
9.6. masurile privind securitatea personalului;
9.7. masurile privind detectarea, alertarea si reactia initiala;
9.8. masurile privind monitorizarea si raportarea incidentelor;
9.9. masurile privind protectia informatiilor;
9.10. masurile privind redundanta si functionarea alternativa, dupa caz.

10. Masurile existente se descriu in raport cu riscurile, vulnerabilitatile, functiile



critice, activele critice sau procesele esentiale pe care le protejeaza.
Sectiunea a 8-a
Masurile suplimentare si planul de implementare

11. Capitolul privind masurile suplimentare si planul de implementare cuprinde
masurile necesare pentru tratarea riscurilor prioritare si remedierea vulnerabilitatilor
identificate.

12. Pentru fiecare risc prioritar, Planul de securitate prevede cel putin:
12.1. masurile suplimentare necesare;
12.2. obiectivul fiecarei masuri;

12.3. tipul masurii: organizatorica, tehnica, procedurala, fizica, cibernetica, de
continuitate, de raspuns, de recuperare sau alt tip relevant;

12.4. nivelul de prioritate;

12.5. responsabilul de implementare;
12.6. resursele necesare;

12.7. termenul de implementare;

12.8. indicatorii de realizare;

12.9. modalitatea de verificare;

12.10. riscul rezidual acceptat, dupa caz.

13. Masurile suplimentare se stabilesc in functie de nivelul de risc, de urgenta
interventiei, de capacitatea reala de implementare a gestionarului si de necesitatea
asigurarii continuitatii serviciului esential.

14. Masurile suplimentare se prezinta, de regula, intr-un tabel de implementare care
contine cel putin urmatoarele rubrici:

. < e e Indicator
Nr. Risc Masura Tip al . Resurse .
. « = .. Responsabil Termen d Stadiu
crt. vizat propusa masurii necesare ... o

Sectiunea a 9-a
Masurile de continuitate a activitatii
15. Capitolul privind continuitatea activitatii cuprinde cel putin:

15.1. masurile de mentinere a functiilor critice;



15.2. solutiile de functionare degradata, alternativa sau de rezerva;
15.3. prioritatile de mentinere si de reluare a serviciului esential;
15.4. resursele minime necesare pentru continuitate;

15.5. procedurile de activare a masurilor de continuitate;

15.6. responsabilitatile structurilor si ale persoanelor implicate;
15.7. mecanismele de coordonare interna si externa;

15.8. timpul maxim tolerabil de intrerupere, daca este stabilit;

15.9. obiectivele de timp pentru reluarea functiilor critice, dupa caz;

15.10. solutiile de substituire, de relocare, de redundanta sau de functionare
alternativa.

Sectiunea a 10-a

Masurile de raspuns, de notificare si de recuperare
16. Capitolul privind raspunsul, notificarea si recuperarea cuprinde cel putin:
16.1. masurile de reactie in cazul producerii unui incident;
16.2. procedurile de alertare, de informare si de escaladare;
16.3. masurile de limitare a efectelor;
16.4. masurile de restabilire treptata sau integrala a functionarii;
16.5. prioritatile de recuperare;
16.6. resursele necesare pentru recuperare;
16.7. modul de documentare a incidentelor si de valorificare a lectiilor identificate;
16.8. fluxul intern de notificare a conducerii gestionarului;
16.9. fluxul de notificare a autoritatii publice responsabile;

16.10. fluxul de notificare a Centrului National de Coordonare a Protectiei
Infrastructurilor Critice (denumit in continuare CNCPIC), dupa caz;

16.11. fluxul de notificare a altor autoritati competente sau entitati relevante, potrivit
legislatiei aplicabile;

16.12. persoanele sau structurile responsabile de gestionarea incidentelor;

16.13. criteriile si nivelurile de escaladare a incidentelor care depasesc capacitatea



de raspuns a gestionarului sau genereaza efecte sistemice ori intersectoriale;

16.14. criteriile si procedura de informare a Centrului National de Management al
Crizelor, potrivit cadrului normativ aplicabil;

16.15. mecanismele de activare a coordonarii interinstitutionale in cadrul sistemului
national de management al crizelor;

16.16. modalitatea de integrare a masurilor de raspuns, de continuitate si de
recuperare prevazute in Planul de securitate in mecanismele de gestionare a unei crize la
nivel national.

17. Procedurile de raspuns si de recuperare trebuie corelate cu scenariile de risc
relevante si cu masurile de continuitate prevazute in Planul de securitate.

Sectiunea a 11-a
Organizarea, responsabilitatile si mecanismele
de coordonare

18. Capitolul privind organizarea, responsabilitatile si mecanismele de coordonare
cuprinde cel putin:

18.1. structurile interne implicate in aplicarea Planului de securitate;

18.2. atributiile conducerii gestionarului;

18.3. atributiile ofiterului de legatura;

18.4. atributiile structurilor operationale, tehnice, administrative si de suport;
18.5. mecanismele de coordonare interna;

18.6. mecanismele de cooperare cu autoritatile publice responsabile, cu autoritatile
competente si cu alte entitati relevante;

18.7. mecanismele de coordonare cu furnizorii, cu prestatorii si cu partenerii critici;
18.8. procedurile de escaladare decizionala in situatii de perturbare sau de incident;

18.9. mecanismele de cooperare si coordonare cu Centrul National de Management al
Crizelor si cu alte autoritati competente, in cazul incidentelor cu impact sistemic ori
intersectorial.

Sectiunea a 12-a
Comunicarea, raportarea si schimbul de informatii

19. Capitolul privind comunicarea, raportarea si schimbul de informatii cuprinde cel
putin:



19.1. mecanismele de comunicare interna;

19.2. mecanismele de comunicare cu autoritatea publica responsabila;
19.3. mecanismele de comunicare cu CNCPIC, dupa caz;

19.4. mecanismele de comunicare cu alte autoritati competente;

19.5. comunicarea cu furnizorii, cu prestatorii, cu partenerii si cu alte entitati
relevante;

19.6. persoanele autorizate sa transmita informatii;

19.7. regulile privind comunicarea publica si comunicarea de criza, inclusiv corelarea
acestora, dupa caz, cu mecanismele nationale de comunicare in situatii de criza, in vederea
asigurarii unui mesaj institutional coerent si unitar;

19.8. procedurile de raportare a incidentelor, a perturbarilor si a vulnerabilitatilor
relevante;

19.9. mecanismele de schimb de informatii privind riscurile, amenintarile,
vulnerabilitatile si masurile de securitate.

20. Comunicarea publica privind incidentele care afecteaza infrastructura critica
nationala se realizeaza exclusiv de catre persoanele desemnate sau autorizate in acest scop
din cadrul gestionarului ori, dupa caz, din cadrul autoritatii publice responsabile sau al
CNCPIC, in limitele competentelor legale si cu respectarea mecanismelor de coordonare
interinstitutionala, a legislatiei aplicabile, a regimului informatiilor protejate si a necesitatii
de evitare a panicii, a dezinformarii sau a afectarii suplimentare a securitatii infrastructurii
critice nationale.

Sectiunea a 13-a
Instruirea, testarea si exercitiile

21. Capitolul privind instruirea, testarea si exercitiile cuprinde cel putin:

21.1. programul de instruire a personalului relevant;

21.2. instruirea ofiterului de legatura si a personalului-cheie;

21.3. tipurile de teste si de exercitii planificate;

21.4. frecventa testelor si a exercitiilor;

21.5. scenariile de testare relevante, inclusiv, dupa caz, scenarii de criza cu caracter
intersectorial;

21.6. modul de evaluare a rezultatelor;

21.7. masurile de remediere a deficientelor constatate;



21.8. evidenta instruirilor, a testelor si a exercitiilor desfasurate;

21.9. modalitatea de testare a cooperarii si coordonarii dintre gestionar, alti
gestionari relevanti si autoritatile competente din cadrul sistemului national de
management al crizelor.

Sectiunea a 14-a
Revizuirea si actualizarea Planului de securitate

22. Capitolul privind revizuirea si actualizarea Planului de securitate cuprinde cel
putin:

22.1. periodicitatea revizuirii Planului de securitate;

22.2. cazurile care determina revizuirea extraordinara;
22.3. persoanele si structurile responsabile de actualizare;
22.4. modul de aprobare a modificarilor;

22.5. evidenta versiunilor si a modificarilor;

22.6. modul de reflectare in Planul de securitate a modificarilor rezultate din
actualizarea evaluarii riscurilor;

22.7. modul de informare a structurilor interne relevante cu privire la modificarile
operate;

22.8. mecanismul de retragere sau de arhivare a versiunilor depasite.
Sectiunea a 15-a
Regimul documentului, pastrarea
si circulatia informatiilor
23. Capitolul privind regimul documentului cuprinde cel putin:
23.1. nivelul de acces si regimul de confidentialitate;

23.2. persoanele autorizate sa consulte, sa utilizeze si sa modifice Planul de
securitate;

23.3. reqgulile de pastrare, de arhivare si de multiplicare;
23.4. modul de transmitere interna si externa;
23.5. protectia informatiilor sensibile, confidentiale sau clasificate, dupa caz;

23.6. evidenta distribuirii Planului de securitate;



23.7. lista persoanelor sau a structurilor care au acces la Planul de securitate;
23.8. responsabilul de pastrarea versiunii oficiale;
23.9. masurile de retragere a versiunilor neactuale.
Sectiunea a 16-a
Anexele Planului de securitate
24. La Planul de securitate se ataseaza, dupa caz, urmatoarele anexe:
24.1. fisele de evaluare a riscurilor;
24.2. registrul riscurilor;
24.3. matricea de risc;
24.4. schemele, hartile, planurile de amplasament si diagramele functionale;
24.5. listele contactelor operationale;
24.6. registrele activelor critice si ale resurselor esentiale;
24.7. procedurile operationale relevante;
24.8. planurile conexe sau extrase din acestea;
24.9. tabelul masurilor suplimentare si al planului de implementare;
24.10. evidenta instruirilor, a testelor si a exercitiilor;
24.11. notele de actualizare si evidenta modificarilor;
24.12. lista persoanelor sau a structurilor cu acces la Planul de securitate;
24.13. evidenta distribuirii Planului de securitate;
24.14. alte documente justificative necesare.
Sectiunea a 17-a
Cerintele minime de forma si de continut

25. Planul de securitate trebuie sa fie redactat clar, coerent si structurat astfel incat
sa permita utilizarea sa efectiva in conditii normale, precum si in situatii de perturbare.

26. Informatiile incluse in Planul de securitate trebuie sa fie actuale, verificabile,
corelate intre ele si conforme cu rezultatele evaluarii riscurilor.

27. Planul de securitate nu poate avea caracter exclusiv descriptiv sau declarativ, ci
trebuie sa includa masurile concrete, lista responsabililor, termenele, resursele, indicatorii



si mecanismele de aplicare.

28. Lipsa unuia sau a mai multe elemente esentiale prevazute de prezenta anexa
atrage necesitatea completarii Planului de securitate ori, dupa caz, imposibilitatea avizarii
sau a recunoasterii echivalarii acestuia.

29. In cazul In care anumite informatii nu sunt aplicabile infrastructurii critice
nationale evaluate, gestionarul indica in mod expres acest fapt si motiveaza
neaplicabilitatea.

30. Planul de securitate se redacteaza in forma scrisa si se pastreaza in conditii care
asigura protectia informatiilor incluse in acesta.

Anexa nr. 4
la Hotararea Guvernului nr.483/2026
NORME
metodologice privind echivalarea documentelor existente
cu Planul de securitate al gestionarului infrastructurii critice nationale
I. DISPOZITII GENERALE

1. Prezentele Norme stabilesc regulile si procedurile in baza carora se constata daca
un document existent sau un set de documente existente, elaborate de catre gestionarul
infrastructurii critice nationale (denumit in continuare gestionar), acopera integral ori in
mod suficient cerintele minime aplicabile Planului de securitate al gestionarului (denumit in
continuare Plan de securitate).

2. Prezentele Norme au ca scop evitarea duplicarii nejustificate a documentelor
interne deja existente, cu conditia ca acestea sa fie relevante, actuale, aplicabile si conforme
cu cerintele prezentei hotarari.

3. Echivalarea nu are caracter automat si nu rezulta din simpla existenta a unui
document intern anterior, indiferent de denumirea acestuia.

4, Echivalarea se stabileste in functie de continutul efectiv al documentului sau al
setului de documente, iar nu exclusiv in functie de denumirea acestuia.

5. Recunoasterea echivalarii nu exonereaza gestionarul de obligatia de a asigura
caracterul complet, actual, aplicabil si verificabil al documentelor recunoscute ca
echivalente.

6. Grila de echivalare a documentelor existente cu Planul de securitate se utilizeaza
pentru verificarea corespondentei dintre documentele existente si structura-cadru
prevazuta In anexa nr.3.



7. Documentele recunoscute ca echivalente produc efecte in limitele si in conditiile
stabilite in actul de recunoastere a echivalarii.

II. DOCUMENTELE CARE POT FI PROPUSE
SPRE ECHIVALARE
8. Pot fi propuse spre echivalare, dupa caz:
8.1. planurile de securitate interna;
8.2. planurile de continuitate a activitatii;
8.3. planurile de raspuns la incidente;
8.4. planurile de protectie fizica;
8.5. planurile de securitate informationala sau cibernetica;

8.6. planurile privind gestionarea situatiilor exceptionale, protectia civila ori apararea
impotriva incendiilor;

8.7. planurile de protectie antiterorista, dupa caz;

8.8. planurile de localizare si lichidare a situatiilor de avarie, elaborate potrivit
legislatiei din domeniul securitatii industriale;

8.9. seturile integrate de proceduri, regulamente, registre, instructiuni si alte
documente interne relevante;

8.10. documentele privind managementul riscurilor, continuitatea, recuperarea si
rezilienta;

8.11. alte documente care, prin continutul lor, acopera cerintele minime ale Planului
de securitate.

9. Echivalarea poate fi solicitata:
9.1. pentru un singur document;

9.2. pentru un set de documente, daca acestea acopera cumulativ cerintele minime
aplicabile Planului de securitate;

9.3. pentru anumite capitole, sectiuni sau elemente ale Planului de securitate.

10. In cazul echivalérii unui set de documente, gestionarul prezinta modul de
corelare dintre documente si rolul fiecarui document in acoperirea structurii-cadru a
Planului de securitate, prevazuta in anexa nr. 3.

III. CONDITIILE GENERALE ALE ECHIVALARII



11. Echivalarea se admite numai daca documentul existent sau setul de documente
existente:

11.1. este in vigoare la data solicitarii;
11.2. este aprobat in mod legal de catre organul sau persoana competenta;

11.3. este aplicabil infrastructurii critice nationale concrete pentru care se solicita
echivalarea;

11.4. este corelat cu serviciul esential furnizat prin infrastructura critica nationala;
11.5. are un continut clar, coerent si operational;

11.6. este fundamentat, dupa caz, pe evaluarea riscurilor ori este compatibil cu
rezultatele acesteia;

11.7. include masuri concrete de securitate, continuitate, raspuns sau recuperare,
dupa caz;

11.8. stabileste responsabilitati, termene si mecanisme de implementare;

11.9. permite verificarea conformitatii sale cu cerintele minime aplicabile Planului de
securitate;

11.10. poate fi examinat de catre autoritatea publica responsabila, in conditiile
regimului de acces aplicabil.

12. Nu poate fi recunoscut drept echivalent un document care:

12.1. are caracter exclusiv descriptiv, declarativ ori general;

12.2. nu contine masuri concrete, responsabilitati si mecanisme de aplicare;
12.3. nu este adaptat infrastructurii critice nationale concrete;

12.4. nu reflecta serviciul esential furnizat prin infrastructura critica nationala;
12.5. este depasit, incomplet ori inaplicabil;

12.6. nu este corelat cu evaluarea riscurilor;

12.7. nu permite verificarea conformitatii sale cu cerintele minime aplicabile Planului
de securitate;

12.8. nu poate fi pus la dispozitia autoritatii publice responsabile in conditiile legii.

13. In cazul in care unul sau mai multe elemente lipsesc ori sunt insuficient
dezvoltate, echivalarea poate fi:

13.1. admisa partial;



13.2. admisa conditionat, cu obligatia completarii documentului ori a setului de
documente intr-un termen stabilit;

13.3. respinsa.
IV. CERINTELE MINIME
CARE TREBUIE ACOPERITE PRIN ECHIVALARE

14. Pentru a putea fi recunoscut drept echivalent integral, documentul existent sau
setul de documente existente trebuie sa acopere cel putin urmatoarele elemente:

14.1. identificarea gestionarului, a infrastructurii critice nationale si a serviciului
esential furnizat;

14.2. scopul, obiectivele si domeniul de aplicare;

14.3. descrierea functiilor critice, a activelor critice, a proceselor esentiale si a
elementelor importante;

14.4. identificarea dependentelor si a interdependentelor relevante;

14.5. existenta unei evaluari documentate a riscurilor sau a unor elemente
echivalente acesteia;

14.6. identificarea riscurilor relevante, a scenariilor de risc si a vulnerabilitatilor;
14.7. masurile existente de securitate;

14.8. masurile suplimentare necesare si modul de implementare a acestora;
14.9. masurile de continuitate;

14.10. masurile de raspuns, de notificare si de recuperare;

14.11. organizarea interna, responsabilitatile si mecanismele de coordonare;
14.12. comunicarea, raportarea si schimbul de informatii;

14.13. modul de asigurare, dupa caz, a contributiei infrastructurii critice nationale la
continuitatea functiilor vitale ale statului si mecanismele de coordonare cu autoritatile
competente in situatii de criza;

14.14. instruirea, testarea si exercitiile, dupa caz;
14.15. regulile de revizuire, de actualizare si de evidenta a modificarilor;
14.16. regimul documentului si protectia informatiilor relevante.

15. Cerintele minime prevazute la pct. 14 se analizeaza prin raportare la structura-
cadru a Planului de securitate, prevazuta in anexa nr. 3.



16. In cazul in care documentul sau setul de documente acopera doar o parte dintre
cerintele minime, echivalarea poate fi admisa partial, cu obligatia completarii elementelor
neacoperite.

17. Pentru elementele neacoperite sau acoperite insuficient, gestionarul elaboreaza
completari, sectiuni, anexe, proceduri ori documente suplimentare.

V. INITIEREA PROCEDURII DE ECHIVALARE
18. Procedura de echivalare se initiaza la solicitarea gestionarului.

19. Solicitarea de echivalare se formuleaza in scris si se depune la autoritatea publica
responsabila din sectorul sau subsectorul de competenta.

20. Solicitarea de echivalare indica cel putin:

20.1. infrastructura critica nationala pentru care se solicita echivalarea;
20.2. documentul sau documentele propuse spre echivalare;

20.3. tipul echivalarii solicitate: integrala, partiala sau conditionata;

20.4. justificarea solicitarii;

20.5. mentiunea privind aprobarea si valabilitatea documentelor respective;

20.6. persoana responsabila din partea gestionarului de sustinerea procedurii de
echivalare;

20.7. datele de contact ale ofiterului de legatura pentru securitatea infrastructurii
critice nationale.

VI. DOCUMENTELE NECESARE
PENTRU ECHIVALARE

21. Solicitarea de echivalare se insoteste cel putin de:
21.1. copia documentului sau a documentelor propuse spre echivalare;
21.2. nota de sinteza privind echivalarea;
21.3. grila de echivalare completata;
21.4. dovada aprobarii documentului sau a documentelor respective;
21.5. informatiile privind versiunea in vigoare si data ultimei actualizari;
21.6. raportul evaluarii riscurilor sau sinteza acestuia;

21.7. lista documentelor propuse spre echivalare;



21.8. informatiile privind aplicarea, testarea sau actualizarea documentelor, dupa caz;
21.9. alte documente justificative relevante, dupa caz.

22. In cazul in care se solicitd echivalarea unui set de documente, gestionarul
prezinta suplimentar:

22.1. lista integrala a documentelor;
22.2. rolul fiecarui document in acoperirea structurii-cadru a Planului de securitate;
22.3. modul de corelare dintre documente;

22.4. documentul central sau nota de sinteza care asigura unitatea si utilizarea
coerenta a setului de documente.

23. In lipsa unei corelari clare intre documentele prezentate, echivalarea nu poate fi
admisa integral.

VII. GRILA DE ECHIVALARE

24. Echivalarea se analizeaza prin completarea unei grile de corespondenta intre
structura-cadru a Planului de securitate si documentul existent sau setul de documente
existente.

25. Grila de echivalare are urmatoarea structura minima:

Elementul Existenta in Denumirea
NT minim documentul documentului/ Aprecierea Observatiile/
° obligatoriu al propus spre documentelor si suficientei completarile
crt. . . . . .
Planului de echivalare: capitolul/punctulcontinutuluinecesare
securitate Da/Nu/Partial relevant
1.  Datele generale
privind
gestionarul si
infrastructura

critica nationala

2.  Scopul,
obiectivele si
domeniul de
aplicare

3. Descrierea
infrastructurii
critice nationale
si a serviciului
esential

4.  Functiile critice,
activele critice si
procesele
esentiale



5. Dependentele si
interdependentele

6. Rezultatele
evaluarii
riscurilor

7. Scenariile de risc
si vulnerabilitatile

8. Masurile
existente de
securitate

9. Masurile
suplimentare si
planul de
implementare

10. Masurile de
continuitate a
activitatii

11. Masurile de
raspuns, de
notificare si de
recuperare

12. Organizarea,
responsabilitatile
si mecanismele de
coordonare

13. Comunicarea,
raportarea si
schimbul de
informatii

14. Instruirea,
testarea si
exercitiile

15. Revizuirea,
actualizarea si
evidenta
versiunilor

16. Regimul
documentului,
pastrarea si
circulatia
informatiilor

26. In rubrica ,Existenta in documentul propus spre echivalare” se indicd una dintre
urmatoarele optiuni:

26.1. ,Da”, daca elementul este acoperit integral;



26.2. ,Partial”, daca elementul este acoperit incomplet sau necesita completari;
26.3. ,Nu”, daca elementul nu este acoperit.

27. In rubrica ,Aprecierea suficientei continutului” se indica, dupa caz:

27.1. ,Suficient”;

27.2. ,Partial suficient”;

27.3. ,Insuficient”.

28. In rubrica ,Observatiile/completarile necesare” se consemneaza elementele lipsa,
necorelarile, necesitatea actualizarii sau orice alta conditie necesara pentru admiterea
echivalarii.

29. Grila de echivalare se completeaza initial de catre gestionar si se verifica de catre
autoritatea publica responsabila in procesul de examinare a solicitarii de echivalare.

VIII. ANALIZA SOLICITARII DE ECHIVALARE

30. Echivalarea se analizeaza de catre autoritatea publica responsabila, in limitele
competentelor legale.

31. In procesul de analiza se verifica cel putin:

31.1. relevanta documentului pentru infrastructura critica nationala vizata;
31.2. actualitatea si valabilitatea documentului;

31.3. integralitatea si suficienta continutului;

31.4. caracterul operational si aplicabil al masurilor prevazute;

31.5. corelarea documentului sau a setului de documente propus spre echivalare cu
evaluarea riscurilor aferente infrastructurii critice nationale;

31.6. reflectarea masurilor existente si a evaluarii eficacitatii acestora;

31.7. existenta si actualitatea registrului riscurilor, dupa caz;

31.8. existenta responsabilitatilor, a termenelor si a mecanismelor de implementare;
31.9. existenta regulilor de revizuire si de actualizare;

31.10. conformitatea cu structura-cadru prevazuta in anexa nr. 3;

31.11. regimul de protectie a informatiilor;

31.12. compatibilitatea documentului sau a setului de documente propuse spre
echivalare, dupa caz, cu mecanismele nationale de management al crizelor si cu procedurile
de cooperare interinstitutionala aplicabile;



31.13. posibilitatea verificarii documentului si a anexelor sale.

32. Analiza echivalarii se realizeaza prin completarea si examinarea grilei de
echivalare.

33. Autoritatea publica responsabila examineaza solicitarea de echivalare in termen
de 14 zile lucratoare de la data receptionarii dosarului complet.

34. In cadrul procedurii de echivalare pot fi solicitate gestionarului:
34.1. clarificari suplimentare;

34.2. documentele sau anexele lipsa;

34.3. actualizarea unor informatii;

34.4. completarea grilei de echivalare;

34.5. prezentarea modului practic de aplicare a documentului sau a documentelor
propuse spre echivalare.

35. Termenul de examinare se suspenda de la data solicitarii completarilor pana la
data receptionarii informatiilor sau a documentelor solicitate.

36. Gestionarul transmite completarile solicitate in termen de cinci zile lucratoare de
la data receptionarii solicitarii, daca autoritatea publica responsabila nu stabileste un alt
termen justificat.

IX. REZULTATUL PROCEDURII DE ECHIVALARE
37. In urma analizei, rezultatul procedurii de echivalare poate fi:
37.1. echivalare admisa integral;
37.2. echivalare admisa partial;
37.3. echivalare admisa conditionat;
37.4. echivalare respinsa.

38. Echivalarea se admite integral in cazul in care toate elementele esentiale
prevazute de prezenta hotarare si de structura-cadru a Planului de securitate sunt
identificate si apreciate ca fiind suficiente.

39. Echivalarea se admite partial in cazul in care documentul sau setul de documente
acopera numai anumite capitole, sectiuni ori cerinte ale Planului de securitate.

40. In cazul echivalarii admise partial, gestionarul completeazd elementele
neacoperite prin elaborarea unor sectiuni, anexe sau documente suplimentare.

41. Echivalarea se admite conditionat in cazul in care:



41.1. anumite elemente sunt partial suficiente;

41.2. lipsesc elemente neesentiale sau care pot fi completate intr-un termen
rezonabil;

41.3. este necesara completarea ori corelarea unor documente existente;

41.4. documentul sau setul de documente poate deveni conform prin aplicarea unor
masuri de remediere clar determinate.

42. In cazul echivalarii admise conditionat se stabilesc in mod expres:
42.1. elementele care urmeaza a fi completate, corectate sau actualizate;
42.2. termenul de remediere;

42.3. documentele sau dovezile care urmeaza a fi prezentate ulterior;
42.4. consecintele neindeplinirii conditiilor stabilite.

43. Echivalarea se respinge in cazul in care:

43.1. documentul sau setul de documente nu este relevant pentru infrastructura
critica nationala concreta;

43.2. lipsesc elementele esentiale;
43.3. documentul este depasit, incomplet ori inaplicabil;
43.4. documentul nu este corelat cu evaluarea riscurilor;

43.5. documentul nu permite verificarea masurilor, a responsabilitatilor si a
mecanismelor de aplicare;

43.6. documentul nu poate fi examinat in conditiile regimului de acces aplicabil.

44, Respingerea echivalarii nu exonereaza gestionarul de obligatia de a elabora si a
transmite spre avizare Planul de securitate in termenul prevazut de Normele din anexa nr.
2. Initierea si desfasurarea procedurii de echivalare nu suspenda si nu prelungeste termenul
stabilit pentru elaborarea si transmiterea spre avizare a Planului de securitate.

X. ACTUL DE RECUNOASTERE
SAU DE RESPINGERE A ECHIVALARII

45. Rezultatul examinarii se consemneaza in actul de recunoastere sau de respingere
a echivalarii, emis de catre autoritatea publica responsabila.

46. Actul de recunoastere sau de respingere a echivalarii cuprinde cel putin:

46.1. datele de identificare ale gestionarului;



46.2. denumirea infrastructurii critice nationale;

46.3. sectorul sau subsectorul de competenta;

46.4. documentele analizate;

46.5. temeiul solicitarii;

46.6. grila de echivalare sau sinteza acesteia;

46.7. concluzia examinarii;

46.8. forma echivalarii admise, dupa caz: integrala, partiala sau conditionata;
46.9. elementele recunoscute ca echivalente;

46.10. elementele care necesita a fi completate, actualizate sau corelate;
46.11. termenul de remediere, dupa caz;

46.12. obligatiile gestionarului privind aplicarea, testarea, revizuirea si actualizarea
documentelor recunoscute ca echivalente;

46.13. data emiterii;
46.14. semnatura persoanei autorizate.

47. In cazul echivalarii admise integral, documentul sau setul de documente
recunoscut ca echivalent produce aceleasi efecte functionale ca Planul de securitate.

48. In cazul echivalarii admise partial sau conditionat, documentele recunoscute ca
echivalente se completeaza cu sectiunile, anexele sau documentele necesare pentru
acoperirea integrala a cerintelor minime ale Planului de securitate.

49, Autoritatea publica responsabila tine evidenta solicitarilor de echivalare, a
documentelor analizate si a actelor emise.

XI. EFECTELE ECHIVALARII

50. Documentul sau setul de documente recunoscut ca echivalent produce efectele
functionale ale Planului de securitate, in limitele si in conditiile stabilite prin actul de
recunoastere a echivalarii.

51. In cazul echivaldrii admise, gestionarului ii revine obligatia de a asigura:
51.1. mentinerea valabilitatii documentului sau a documentelor recunoscute;
51.2. aplicarea efectiva a masurilor prevazute;

51.3. actualizarea si revizuirea acestora in conditiile prevazute de lege si de prezenta
hotarare;



51.4. pastrarea coerentei intre documentele recunoscute ca echivalente si situatia
reala a infrastructurii critice nationale;

51.5. protectia informatiilor continute in documentele recunoscute ca echivalente.

52. Recunoasterea echivalarii nu exonereaza gestionarul de obligatia de a completa
sau de a actualiza documentele recunoscute ca echivalente in cazul in care intervin
schimbari semnificative.

XII. REVIZUIREA DOCUMENTELOR
RECUNOSCUTE CA ECHIVALENTE

53. Documentele recunoscute ca echivalente se supun acelorasi cerinte privind
revizuirea periodica si revizuirea extraordinara aplicabile Planului de securitate.

54. Gestionarul notifica autoritatii publice responsabile orice modificare a
documentului sau a setului de documente recunoscut ca echivalent, in termen de cel mult
10 zile lucratoare de la data aprobarii sau a intrarii in vigoare a modificarii. Modificarile
substantiale se reflecta in documentatia de echivalare actualizata si se transmit autoritatii
publice responsabile odata cu notificarea.

55. in cazul in care, in urma revizuirii sau a modificarilor intervenite, documentele
recunoscute ca echivalente nu mai acopera cerintele minime aplicabile Planului de
securitate, echivalarea se reconsidera.

56. In cazul prevazut la pct. 55, autoritatea publica responsabild poate dispune, dupa
caz:

56.1. mentinerea echivalarii, daca neconformitatile sunt minore si remediabile;
56.2. acordarea unui termen de remediere;

56.3. incetarea recunoasterii echivalarii si obligarea gestionarului la elaborarea ori
completarea Planului de securitate in forma distincta.

57. Echivalarea isi pierde valabilitatea in cazul in care:

57.1. documentul recunoscut ca echivalent este abrogat, inlocuit sau isi inceteaza
aplicabilitatea;

57.2. infrastructura critica nationala sufera modificari substantiale;

57.3. evaluarea riscurilor indica riscuri noi sau modificari semnificative ale profilului
de risc;

57.4. documentul nu mai acopera cerintele minime ale Planului de securitate;
57.5. documentul nu mai este implementat sau verificabil;

57.6. sunt constatate deficiente majore in urma testarii, a controlului, a auditului sau



a incidentelor;

57.7. intervin modificari semnificative ale cadrului normativ national in domeniul
managementului crizelor, rezilientei sau protectiei infrastructurilor critice, care impun
revizuirea documentului ori a setului de documente recunoscut ca echivalent.

XIII. NOTA DE SINTEZA PRIVIND ECHIVALAREA

58. Solicitarea de echivalare se insoteste de nota de sinteza intocmita de catre
gestionar.

59. Nota de sinteza privind echivalarea cuprinde cel putin:
59.1. datele de identificare ale gestionarului;
59.2. denumirea infrastructurii critice nationale;
59.3. lista documentelor propuse spre echivalare;
59.4. justificarea solicitarii;
59.5. descrierea succinta a continutului relevant al documentelor;
59.6. mentiunea privind aprobarea si valabilitatea acestora;
59.7. modul de corelare a documentelor cu structura-cadru a Planului de securitate;
59.8. confirmarea asumarii de catre conducerea gestionarului.
XIV. PROTECTIA INFORMATIILOR

60. Documentele propuse spre echivalare, grila de echivalare, nota de sinteza, actul
de recunoastere sau de respingere a echivalarii, precum si documentele aferente se
gestioneaza cu respectarea regimului juridic aplicabil informatiilor atribuite la secret de
stat, datelor cu caracter personal, informatiilor sensibile privind infrastructurile critice
nationale si altor categorii de informatii protejate de lege.

61. Examinarea si recunoasterea echivalentei documentelor aferente infrastructurilor
critice nationale din domeniul apararii, ordinii publice si securitatii statului se realizeaza cu
respectarea regimului juridic aplicabil informatiilor atribuite la secret de stat, informatiilor
sensibile privind infrastructurile critice nationale si altor categorii de informatii protejate de
lege. Transmiterea, consultarea, verificarea, pastrarea si restituirea documentelor propuse
spre echivalare se efectueaza prin mijloace si de catre persoane autorizate, in conditiile
cadrului normativ aplicabil.

62. Accesul la documentele propuse spre echivalare se acorda exclusiv persoanelor
care au atributii directe si justifica necesitatea de a lucra cu informatiile respective.

63. Transmiterea documentelor propuse spre echivalare se realizeaza prin mijloace
care asigura protectia corespunzatoare a informatiilor, in conformitate cu regimul juridic



aplicabil.

64. Informatiile privind vulnerabilitatile, scenariile de risc, masurile de securitate,
capacitatile de raspuns, punctele sensibile si interdependentele critice se protejeaza
corespunzator nivelului de risc generat de divulgarea acestora.

XV. REGULILE COMUNE DE APLICARE
SI DE CORELARE METODOLOGICA

65. Procedura de echivalare se aplica in mod proportional, fara a diminua nivelul de
protectie, securitate si continuitate necesar pentru infrastructura critica nationala.

66. Documentul sau setul de documente recunoscut ca echivalent trebuie sa permita:
66.1. identificarea clara a riscurilor relevante;

66.2. organizarea masurilor de securitate;

66.3. asigurarea continuitatii serviciului esential;

66.4. coordonarea raspunsului si a recuperarii;

66.5. verificarea, actualizarea si revizuirea periodica.

67. Echivalarea documentelor existente cu Planul de securitate nu exonereaza
gestionarul de obligatia de a respecta cerintele legale, sectoriale, tehnice si procedurale
aplicabile infrastructurii critice nationale.

68. Autoritatile publice responsabile pot elabora modele de grile, instructiuni
sectoriale sau recomandari pentru aplicarea prezentelor Norme, cu informarea Centrului
National de Coordonare a Protectiei Infrastructurilor Critice.

69. Centrul National de Coordonare a Protectiei Infrastructurilor Critice emite
recomandari metodologice in vederea asigurarii aplicarii unitare a procedurii de echivalare.

70. Documentele recunoscute ca echivalente trebuie sa permita atingerea aceluiasi
nivel de protectie, continuitate, raspuns, recuperare si rezilienta ca Planul de securitate
elaborat potrivit structurii-cadru prevazute in anexa nr. 3.

71. Gestionarul asigura trasabilitatea corespondentei dintre cerintele minime ale
Planului de securitate si documentele existente propuse spre echivalare, inclusiv prin
intocmirea si mentinerea unui registru intern sau a unui tabel de corespondenta, in care se
indica documentele, sectiunile, procedurile ori anexele prin care fiecare cerinta este
acoperita integral sau partial.

Anexa nr. 5

la Hotararea Guvernului nr.483/2026



NORME
metodologice privind revizuirea si actualizarea Planului de securitate
al gestionarului infrastructurii critice nationale
I. DISPOZITII GENERALE

1. Prezentele Norme stabilesc modul de revizuire si de actualizare a Planului de
securitate al gestionarului infrastructurii critice nationale (denumit in continuare Plan de
securitate).

2. Revizuirea si actualizarea Planului de securitate au drept scop mentinerea
caracterului actual, aplicabil, coerent si eficient al acestuia, in raport cu evolutia riscurilor,
modificarile infrastructurii critice nationale, schimbarile operationale, tehnologice,
organizationale, legislative sau sectoriale, precum si cu lectiile identificate in urma
incidentelor, testarilor, exercitiilor, auditurilor ori a controalelor.

3. In sensul prezentelor Norme, urmatorii termeni se definesc dupd cum urmeaza:

3.1. actualizare - modificare punctuala a unor date, capitole, anexe, proceduri,
responsabilitati sau masuri din Planul de securitate, fara schimbarea arhitecturii generale a
acestuia;

3.2. revizuire - proces de reexaminare sistematica a Planului de securitate in vederea
verificarii actualitatii, aplicabilitatii, conformitatii si corelarii acestuia cu evaluarea
riscurilor si cu situatia reala a infrastructurii critice nationale;

3.3. revizuire periodica - revizuire realizata la intervale regulate, potrivit termenelor
stabilite de prezentele Norme sau de reglementarile sectoriale aplicabile;

3.4. revizuire extraordinara - revizuire initiata ca urmare a producerii unui incident, a
aparitiei unor riscuri, vulnerabilitati ori modificari semnificative sau la solicitarea autoritatii
publice responsabile.

4. Revizuirea si actualizarea Planului de securitate se realizeaza de catre gestionarul
infrastructurii critice nationale (denumit in continuare gestionar), in cooperare cu
structurile interne relevante si, dupa caz, cu autoritatea publica responsabila din sectorul
sau subsectorul de competenta.

5. Coordonarea operationala a procesului de revizuire si actualizare a Planului de
securitate se realizeaza de catre ofiterul de legatura pentru securitatea infrastructurii
critice nationale, fara a substitui responsabilitatea conducerii gestionarului.

6. Revizuirea si actualizarea Planului de securitate se realizeaza cu respectarea
cerintelor privind protectia informatiilor atribuite la secret de stat, datelor cu caracter
personal, informatiilor sensibile privind infrastructurile critice nationale si altor categorii de
informatii protejate de lege.

7. Revizuirea si actualizarea Planului de securitate aferent infrastructurilor critice



nationale din domeniul apararii, ordinii publice si securitatii statului se realizeaza cu
respectarea regimului juridic aplicabil informatiilor atribuite la secret de stat, informatiilor
sensibile privind infrastructurile critice nationale si altor categorii de informatii protejate de
lege. Transmiterea, examinarea, aprobarea si pastrarea versiunilor revizuite sau actualizate
se efectueaza prin mijloace si de catre persoane autorizate.

I1. REVIZUIREA PERIODICA

8. Planul de securitate se revizuieste periodic, cel putin o data la doi ani, cu exceptia
cazurilor in care prin lege, prin actul de desemnare a infrastructurii critice nationale sau
prin reglementari sectoriale este prevazut un termen mai scurt. Revizuirea periodica se
realizeaza in corelare cu testarea periodica a Planului de securitate prevazuta in anexa nr.
2, iar rezultatele testarilor, exercitiilor si simuldrilor se valorifica In procesul de revizuire si
de actualizare a acestuia.

9. Revizuirea periodica urmareste verificarea:

9.1. datelor privind gestionarul si infrastructura critica nationala;
9.2. descrierii serviciului esential furnizat;

9.3. evaluarii riscurilor si a nivelurilor de risc stabilite;

9.4. relevantei riscurilor identificate;

9.5. functiilor critice, a activelor critice si a proceselor esentiale;
9.6. dependentelor si a interdependentelor;

9.7. actualitatii si eficacitatii masurilor existente de securitate, prevenire,
continuitate, raspuns si recuperare;

9.8. existentei si actualitatii registrului riscurilor aferente infrastructurii critice
nationale;

9.9. gradului de implementare a masurilor prevazute in Planul de securitate;

9.10. functionalitatii mecanismelor de notificare, comunicare si coordonare;

9.11. actualitatii listelor de contacte, a responsabilitatilor si a procedurilor asociate;
9.12. rezultatelor instruirilor, testelor si exercitiilor desfasurate;

9.13. necesitatii completarii, a modificarii sau a eliminarii unor capitole, sectiuni ori
anexe.

10. Revizuirea periodica se consemneaza in nota de actualizare/revizuire, intocmita
de catre gestionar.

11. In cazul in care revizuirea periodica nu identifica necesitatea modificarii Planului
de securitate, acest fapt se consemneaza in nota de actualizare/revizuire, cu indicarea



motivelor.
III. REVIZUIREA EXTRAORDINARA

12. Revizuirea extraordinara se initiaza ori de cate ori intervin evenimente, modificari
sau constatari care pot afecta actualitatea, aplicabilitatea, conformitatea sau eficienta
Planului de securitate.

13. Revizuirea extraordinara se initiaza, in special, in urmatoarele situatii:

13.1. producerea unui incident major care afecteaza sau poate afecta infrastructura
critica nationala ori serviciul esential furnizat;

13.2. producerea unei perturbari semnificative a functionarii infrastructurii critice
nationale;

13.3. identificarea unor riscuri, amenintari, vulnerabilitati sau scenarii de risc noi;
13.4. modificarea nivelului riscurilor existente;
13.5. modificarea evaluarii riscurilor sau a registrului riscurilor;

13.6. modificari structurale, tehnologice, functionale sau organizationale ale
infrastructurii critice nationale;

13.7. modificarea functiilor critice, a activelor critice sau a proceselor esentiale;
13.8. modificarea dependentelor sau a interdependentelor relevante;

13.9. schimbarea furnizorilor critici, a prestatorilor, a lanturilor de aprovizionare sau
a mecanismelor de suport tehnic;

13.10. obtinerea unor rezultate relevante in urma auditurilor, controalelor, testarilor,
exercitiilor sau simularilor;

13.11. constatarea unor deficiente in aplicarea masurilor de securitate, continuitate,
raspuns sau recuperare;

13.12. modificarea cadrului normativ aplicabil sau a cerintelor sectoriale;
13.13. modificarea actului de desemnare a infrastructurii critice nationale;

13.14. schimbarea regimului de proprietate, administrare, operare sau control asupra
infrastructurii critice nationale;

13.15. solicitarea autoritatii publice responsabile;

13.16. solicitarea Centrului National de Coordonare a Protectiei Infrastructurilor
Critice (denumit in continuare CNCPIC), in conditiile legii;

13.17. declararea unei stari de criza sau modificarea nivelului de alerta la nivel



national, in cazul in care aceasta afecteaza ori poate afecta functionarea infrastructurii
critice nationale sau continuitatea serviciului esential furnizat;

13.18. constatarea faptului ca documentele recunoscute ca echivalente nu mai
acopera cerintele minime ale Planului de securitate;

13.19. orice alta situatie care poate afecta protectia, securitatea, continuitatea,
raspunsul, recuperarea sau rezilienta infrastructurii critice nationale.

14. Revizuirea extraordinara se initiaza fara intarziere dupa constatarea situatiei care
o determina.

15. In cazul producerii unui incident major sau al identificarii unei vulnerabilitati
semnificative, gestionarul poate aplica masuri temporare sau compensatorii pana la
finalizarea revizuirii Planului de securitate.

IV. INITIEREA PROCESULUI DE REVIZUIRE
SAU DE ACTUALIZARE

16. Procesul de revizuire sau de actualizare a Planului de securitate se initiaza prin
decizia conducerii gestionarului sau la propunerea ofiterului de legatura, a structurii
responsabile de securitate, continuitate, managementul riscurilor ori a altei structuri
interne relevante.

17. Revizuirea sau actualizarea poate fi initiata si ca urmare a solicitarii autoritatii
publice responsabile, in limitele competentelor legale.

18. Decizia de initiere a procesului de revizuire sau de actualizare stabileste, dupa
caz:

18.1. temeiul revizuirii sau al actualizarii;

18.2. obiectul revizuirii sau al actualizarii;

18.3. capitolele, sectiunile, anexele sau procedurile vizate;
18.4. structurile si persoanele implicate;

18.5. coordonatorul procesului;

18.6. termenul de realizare;

18.7. modul de documentare a rezultatelor.

19. In functie de complexitatea modificarilor, gestionarul poate constitui un grup de
lucru intern sau o comisie interna pentru revizuirea ori actualizarea Planului de securitate.

V. DESFASURAREA REVIZUIRII

20. Revizuirea Planului de securitate include examinarea cel putin a urmatoarelor



elemente:
20.1. evaluarea riscurilor si registrul riscurilor;
20.2. scenariile de risc relevante;
20.3. functiile critice, activele critice si procesele esentiale;
20.4. dependentele si interdependentele;
20.5. masurile existente de securitate;
20.6. masurile suplimentare si stadiul implementarii acestora;
20.7. masurile de asigurare a continuitatii activitatii;
20.8. masurile de raspuns, de notificare si de recuperare;
20.9. responsabilitatile interne si mecanismele de coordonare;
20.10. mecanismele de comunicare, de raportare si de schimb de informatii;
20.11. programul de instruire, de testare si de desfasurare a exercitiilor;
20.12. anexele, registrele, listele de contacte si procedurile asociate;
20.13. regimul documentului si masurile de protectie a informatiilor.
21. In cadrul revizuirii se verificad dacd Planul de securitate:
21.1. corespunde situatiei reale a infrastructurii critice nationale;
21.2. este corelat cu evaluarea actuala a riscurilor;
21.3. contine masuri proportionale cu nivelul riscurilor;
21.4. stabileste responsabilitati clare;
21.5. prevede termene, resurse si indicatori de realizare;
21.6. permite raspunsul coordonat in caz de incident;
21.7. asigura continuitatea serviciului esential;
21.8. permite recuperarea functiilor critice afectate;
21.9. este cunoscut si aplicabil de catre structurile responsabile;
21.10. necesita modificari, completari sau actualizari.

22. In cazul in care, In urma revizuirii, se constatd modificarea profilului de risc,
gestionarul actualizeaza evaluarea riscurilor potrivit Normelor metodologice privind



evaluarea riscurilor la adresa infrastructurilor critice nationale prevazute in anexa nr. 1.

23. In cazul in care, in urma revizuirii, se constatd necesitatea modificarii
continutului Planului de securitate, gestionarul actualizeaza capitolele, sectiunile, anexele
sau procedurile afectate.

VI. CLASIFICAREA MODIFICARILOR
24. Modificarile operate in Planul de securitate se clasifica, dupa caz, in:
24.1. modificari minore;
24.2. modificari semnificative;
24.3. modificari substantiale.

25. Modificarile minore sunt modificarile care nu afecteaza continutul de fond al
Planului de securitate, profilul de risc, masurile esentiale, responsabilitatile principale sau
mecanismele de notificare si coordonare.

26. Pot constitui modificari minore:

26.1. actualizarea datelor de contact;

26.2. actualizarea denumirilor structurilor interne, fara schimbarea atributiilor;
26.3. corectarea erorilor materiale;

26.4. actualizarea listelor operationale, fara afectarea mecanismelor principale;

26.5. efectuarea unor ajustari redactionale sau de forma care nu afecteaza continutul
de fond al Planului de securitate.

27. Modificarile semnificative sunt modificarile care afecteaza anumite capitole,
sectiuni, anexe, masuri, responsabilitati sau proceduri ale Planului de securitate, fara a
impune revizuirea integrala a acestuia.

28. Pot constitui modificari semnificative:

28.1. introducerea sau modificarea unor masuri de securitate, continuitate, raspuns
ori recuperare;

28.2. modificarea responsabilitatilor operationale principale;

28.3. modificarea unor proceduri de notificare, comunicare sau escaladare;
28.4. modificarea unor dependente sau interdependente relevante;

28.5. modificarea unor anexe tehnice importante;

28.6. modificarea unor termene, resurse sau indicatori de implementare.



29. Modificarile substantiale sunt modificarile care afecteaza arhitectura generala a
Planului de securitate, profilul de risc, functiile critice, activele critice, serviciul esential,
masurile principale de securitate sau capacitatea de continuitate si recuperare.

30. Modificarile substantiale impun revizuirea integrala a Planului de securitate sau,
dupa caz, elaborarea unei versiuni noi a acestuia.

VII. REZULTATUL REVIZUIRII

SI APROBAREA MODIFICARILOR
31. In urma revizuirii, gestionarul poate decide, dupa caz:
31.1. mentinerea Planului de securitate fara modificari;
31.2. actualizarea partiala a Planului de securitate;
31.3. revizuirea integrala a Planului de securitate;
31.4. elaborarea unei versiuni noi a Planului de securitate;
31.5. actualizarea evaluarii riscurilor;
31.6. actualizarea documentelor recunoscute ca echivalente;

31.7. transmiterea Planului de securitate spre reavizare, in cazurile prevazute de
prezentele Norme.

32. Rezultatele procesului de actualizare sau de revizuire se consemneaza in nota de
actualizare/revizuire, intocmita de catre gestionar.

33. Nota de actualizare/revizuire include cel putin:
33.1. temeiul actualizarii sau al revizuirii;

33.2. descrierea situatiei care a determinat modificarea;
33.3. elementele Planului de securitate afectate;

33.4. impactul asupra evaluarii riscurilor;

33.5. modificarile propuse;

33.6. concluzia;

33.7. responsabilii;

33.8. termenele de implementare;

33.9. necesitatea reavizarii, dupa caz;

33.10. concluziile rezultate din analiza lectiilor identificate in urma gestionarii



incidentelor, a situatiilor de criza si a exercitiilor interinstitutionale, dupa caz;

33.11. masurile stabilite pentru valorificarea si implementarea lectiilor identificate,
responsabilii si termenele aferente.

34. Modificarile minore se aproba potrivit procedurilor interne ale gestionarului si se
consemneaza in evidenta modificarilor Planului de securitate.

35. Modificarile semnificative si modificarile substantiale se aproba de catre
conducatorul gestionarului sau de catre persoana competenta desemnata potrivit actelor
interne aplicabile.

36. Versiunea actualizata a Planului de securitate indica in mod expres data intrarii
in vigoare, numarul versiunii si modificarile operate fata de versiunea anterioara.

VIII. REAVIZAREA PLANULUI DE SECURITATE

37. Planul de securitate actualizat se transmite spre reavizare autoritatii publice
responsabile in cazul in care modificarile afecteaza:

37.1. evaluarea riscurilor;

37.2. riscurile prioritare;

37.3. functiile critice, activele critice sau procesele esentiale;

37.4. serviciul esential furnizat;

37.5. masurile esentiale de securitate, continuitate, raspuns sau recuperare;
37.6. responsabilitatile principale;

37.7. mecanismele de notificare, comunicare, raportare sau coordonare;
37.8. dependentele ori interdependentele relevante;

37.9. documentele recunoscute ca echivalente;

37.10. regimul documentului sau masurile de protectie a informatiilor, in cazul in
care modificarea poate afecta accesul ori circulatia informatiilor;

37.11. mecanismele de cooperare si coordonare cu autoritatile competente din cadrul
sistemului national de management al crizelor.

38. Modificarile minore care nu afecteaza elementele prevazute la pct. 37 nu sunt
supuse reavizarii, cu conditia consemnarii acestora in evidenta modificarilor Planului de
securitate.

39. Autoritatea publica responsabila examineaza Planul de securitate actualizat, in
conformitate cu procedura de avizare prevazuta in anexa nr. 2.



40. In cazul in care autoritatea publicd responsabild constatd cd modificarile
efectuate nu impun reavizarea Planului de securitate, aceasta poate lua act de actualizare si
poate solicita, dupa caz, pastrarea documentelor justificative in evidenta gestionarului.

IX. EFECTELE REVIZUIRII
ASUPRA DOCUMENTELOR ECHIVALATE

41. In cazul in care Planul de securitate este constituit integral sau partial din
documente recunoscute ca echivalente, revizuirea acestuia include si verificarea
documentelor echivalate.

42. Documentele recunoscute ca echivalente se revizuiesc ori de cate ori intervin
modificari care afecteaza actualitatea, aplicabilitatea sau conformitatea acestora cu
cerintele minime prevazute de structura-cadru a Planului de securitate, conform anexei nr.
3.

43. In cazul in care documentele recunoscute ca echivalente nu mai acopera integral
sau suficient cerintele Planului de securitate, gestionarul:

43.1. actualizeaza documentele respective;
43.2. completeaza documentele cu sectiuni sau anexe suplimentare;
43.3. solicita o noua echivalare, dupa caz;

43.4. elaboreaza Planul de securitate in forma distincta, daca echivalarea nu mai
poate fi mentinuta.

44. Gestionarul notifica autoritatii publice responsabile incetarea, suspendarea sau
modificarea substantiala a documentului ori a setului de documente recunoscut ca
echivalent, in termen de cel mult 10 zile lucratoare de la data intervenirii acesteia.

X. EVIDENTA SI TRASABILITATEA REVIZUIRII

45. Gestionarul asigura evidenta si trasabilitatea tuturor revizuirilor si actualizarilor
Planului de securitate.

46. Evidenta revizuirilor si a actualizarilor cuprinde cel putin:
46.1. data initierii revizuirii sau a actualizarii;

46.2. temeiul revizuirii sau a actualizarii;

46.3. capitolele, sectiunile, anexele sau procedurile afectate;
46.4. descrierea modificarilor operate;

46.5. persoanele sau structurile responsabile;

46.6. data aprobarii modificarilor;



46.7. necesitatea reavizarii, dupa caz;

46.8. data transmiterii spre reavizare, dupa caz;

46.9. versiunea noua a Planului de securitate;

46.10. documentele justificative.

47. Gestionarul asigura:

47.1. pastrarea notelor de actualizare/revizuire;

47.2. pastrarea versiunilor anterioare ale Planului de securitate;

47.3. evidenta modificarilor operate;

47.4. pastrarea documentelor justificative care au stat la baza revizuirii;
47.5. retragerea sau arhivarea versiunilor depasite;

47.6. informarea structurilor interne relevante cu privire la versiunea aplicabila a
Planului de securitate.

48. Versiunile anterioare ale Planului de securitate se pastreaza potrivit regimului
juridic aplicabil documentului si regulilor interne privind arhivarea.

XI. PROTECTIA INFORMATIILOR
IN PROCESUL DE REVIZUIRE SI DE ACTUALIZARE

49. Documentele intocmite in procesul de revizuire si de actualizare, inclusiv notele
de actualizare/revizuire, versiunile anterioare, documentele justificative si anexele afectate,
se gestioneaza cu respectarea regimului juridic aplicabil informatiilor atribuite la secret de
stat, datelor cu caracter personal, informatiilor sensibile privind infrastructurile critice
nationale si altor categorii de informatii protejate de lege.

50. Accesul la documentele aferente procesului de revizuire si de actualizare se
acorda exclusiv persoanelor care au atributii directe si justifica necesitatea de a lucra cu
informatiile respective.

51. Transmiterea documentelor aferente revizuirii si actualizarii catre autoritatea
publica responsabila sau catre alte entitati abilitate se realizeaza prin mijloace care asigura
protectia corespunzatoare a informatiilor, potrivit regimului juridic aplicabil.

52. Informatiile privind vulnerabilitatile, scenariile de risc, masurile de securitate,
capacitatile de raspuns, punctele sensibile, interdependentele critice si deficientele
constatate in procesul de revizuire se protejeaza corespunzator nivelului de risc generat de
divulgarea acestora.

XII. REGULILE COMUNE DE APLICARE



SI DE CORELARE METODOLOGICA

53. Revizuirea si actualizarea Planului de securitate nu exonereaza gestionarul de
obligatia de a aplica masurile de securitate, continuitate, raspuns si recuperare in vigoare.

54. In perioada revizuirii, gestionarul asigurd continuitatea aplicarii masurilor
existente si, dupa caz, aplicarea unor masuri temporare sau compensatorii pentru riscurile
identificate.

55. Revizuirea si actualizarea Planului de securitate se realizeaza fara a diminua
nivelul de protectie, de continuitate si de rezilienta al infrastructurii critice nationale si
trebuie sa contribuie, dupa caz, la consolidarea rezilientei nationale si la asigurarea
continuitatii functiilor vitale ale statului, in conformitate cu cadrul normativ aplicabil in
domeniul managementului crizelor.

56. Autoritatile publice responsabile pot elabora instructiuni sectoriale, recomandari,
modele de registre sau instrumente de suport pentru aplicarea prezentelor Norme, cu
informarea CNCPIC.

57. CNCPIC pune la dispozitia autoritatilor publice responsabile si a gestionarilor
modele de note de actualizare/revizuire, registre de evidenta a modificarilor si alte
instrumente metodologice de suport.

58. Prevederile prezentelor Norme se aplica in mod corespunzator si documentelor
recunoscute ca echivalente cu Planul de securitate.
Anexa nr. 6
la Hotararea Guvernului nr.483/2026
NORME
metodologice privind desemnarea, statutul functional si atributiile
ofiterului de legatura pentru securitatea infrastructurii critice nationale
I. DISPOZITII GENERALE

1. Prezentele Norme stabilesc modul de desemnare, statutul functional, cerintele
minime si atributiile ofiterului de legatura pentru securitatea infrastructurii critice nationale
(denumit in continuare ofiter de legdturd), desemnat la nivelul gestionarului infrastructurii
critice nationale (denumit in continuare gestionar), precum si atributiile punctului de
contact desemnat la nivelul autoritatii publice responsabile.

2. Ofiterul de legatura asigura coordonarea operationala, comunicarea si schimbul de
informatii relevante privind protectia, securitatea, continuitatea, raspunsul, recuperarea si
rezilienta infrastructurii critice nationale.

3. Ofiterul de legatura nu substituie responsabilitatea conducerii gestionarului si nici



atributiile structurilor interne competente, ci asigura coordonarea si legatura functionala
dintre acestea, autoritatea publica responsabila si, dupa caz, Centrul National de
Coordonare a Protectiei Infrastructurilor Critice (denumit in continuare CNCPIC).

4. In sensul prezentelor Norme, prin ofiter de legaturad se intelege persoana
desemnata de catre gestionar pentru exercitarea atributiilor de coordonare, comunicare si
suport privind securitatea infrastructurii critice nationale.

5. La nivelul autoritatii publice responsabile se desemneaza un punct de contact sau o
persoana responsabila de cooperarea cu gestionarii din sectorul sau subsectorul de
competenta si cu CNCPIC.

II. DESEMNAREA OFITERULUI DE LEGATURA
LA NIVELUL GESTIONARULUI
6. Ofiterul de legatura este desemnat de catre gestionar.

7. In cazul in care acelasi gestionar administreazd sau opereaza mai multe
infrastructuri critice nationale, acesta poate desemna:

7.1. un ofiter de legatura pentru fiecare infrastructura critica nationala;

7.2. un ofiter de legatura pentru mai multe infrastructuri critice nationale, cu conditia
asigurarii capacitatii efective de exercitare a atributiilor;

7.3. un coordonator la nivel central si persoane responsabile la nivelul fiecarei
infrastructuri critice nationale.

8. Pentru asigurarea continuitatii comunicarii, gestionarul desemneaza un inlocuitor
al ofiterului de legatura.

9. Desemnarea ofiterului de legatura si a inlocuitorului acestuia se realizeaza prin act
intern al gestionarului.

10. Actul intern de desemnare cuprinde cel putin:

10.1. numele si prenumele persoanei desemnate;

10.2. functia detinuta in cadrul gestionarului;

10.3. infrastructura critica nationala pentru care este desemnata;
10.4. atributiile principale;

10.5. datele de contact profesionale;

10.6. numele si prenumele persoanei desemnate ca inlocuitor;

10.7. data de la care desemnarea produce efecte;



10.8. obligatiile privind confidentialitatea si protectia informatiilor.

11. Gestionarul informeaza autoritatea publica responsabila despre desemnarea,
inlocuirea sau modificarea datelor de contact ale ofiterului de legatura si ale inlocuitorului
acestuia, in termen de sapte zile lucratoare de la data producerii modificarii.

12. Autoritatea publica responsabila poate transmite CNCPIC informatii de sinteza
privind ofiterii de legatura desemnati la nivelul gestionarilor din sectorul sau subsectorul de
competenta.

III. STATUTUL FUNCTIONAL SI CONDITIILE
DE EXERCITARE A ATRIBUTIILOR

13. Ofiterul de legatura exercita atributiile stabilite prin prezentele Norme, prin actul
intern de desemnare si prin documentele interne ale gestionarului.

14. Ofiterul de legatura trebuie sa dispuna de acces la informatiile, documentele,
structurile si procesele relevante pentru exercitarea atributiilor sale, cu respectarea
regimului juridic aplicabil informatiilor protejate.

15. Gestionarul asigura conditiile organizatorice necesare pentru exercitarea
atributiilor ofiterului de legatura, inclusiv:

15.1. accesul la informatiile relevante;

15.2. includerea in procesele interne privind evaluarea riscurilor si Planul de
securitate;

15.3. participarea la sedinte, exercitii, testari, instruiri si consultari relevante;
15.4. comunicarea cu autoritatea publica responsabila;

15.5. comunicarea cu structurile interne responsabile de securitate, continuitate,
raspuns si recuperare.

16. Ofiterul de legatura poate cumula atributiile prevazute de prezentele Norme cu
alte atributii de serviciu, cu conditia ca acestea sa nu afecteze exercitarea efectiva a
responsabilitatilor privind securitatea infrastructurii critice nationale.

17. Atributiile ofiterului de legatura se exercita in limitele competentelor acordate de
catre gestionar si nu confera drept de conducere operationala sau de decizie in afara
mandatului stabilit prin actul intern de desemnare. Deciziile operative si masurile obligatorii
sunt dispuse de catre conducerea gestionarului sau de catre structurile interne competente,
potrivit atributiilor acestora.

IV. ATRIBUTIILE GENERALE ALE OFITERULUI

DE LEGATURA



18. Ofiterul de legatura are urmatoarele atributii generale:

18.1. asigura comunicarea operationala dintre gestionar si autoritatea publica
responsabila;

18.2. asigura, dupa caz, comunicarea cu CNCPIC, prin intermediul autoritatii publice
responsabile sau potrivit mecanismelor stabilite;

18.3. coordoneaza, la nivel operational, activitatile interne privind protectia,
securitatea, continuitatea si rezilienta infrastructurii critice nationale;

18.4. contribuie la colectarea, actualizarea si sistematizarea informatiilor relevante
referitoare la infrastructura critica nationala;

18.5. sprijina conducerea gestionarului in procesul de monitorizare a obligatiilor
aferente infrastructurii critice nationale;

18.6. urmareste mentinerea corelarii intre evaluarea riscurilor, Planul de securitate si
masurile implementate;

18.7. faciliteaza schimbul de informatii dintre structurile interne responsabile;

18.8. contribuie la pregatirea documentelor, a informatiilor si a rapoartelor solicitate
de catre autoritatea publica responsabila, in limitele competentelor legale;

18.9. informeaza conducerea gestionarului despre problemele relevante identificate
in procesul de aplicare a masurilor de securitate;

18.10. sprijina evidenta si actualizarea datelor aferente infrastructurii critice
nationale.

V. ATRIBUTIILE PRIVIND EVALUAREA RISCURILOR
SI PLANUL DE SECURITATE
19. In domeniul evaludrii riscurilor, ofiterul de legatura:
19.1. participa la organizarea procesului de evaluare a riscurilor;
19.2. faciliteaza colectarea informatiilor necesare pentru evaluarea riscurilor;

19.3. contribuie la identificarea functiilor critice, a activelor critice, a proceselor
esentiale, a dependentelor si interdependentelor;

19.4. sprijina identificarea riscurilor, a amenintarilor, a vulnerabilitatilor si a
scenariilor relevante;

19.5. contribuie la actualizarea registrului riscurilor, a fiselor de risc si a
documentelor aferente;

19.6. semnaleaza conducerii gestionarului modificarile care pot afecta profilul de risc



al infrastructurii critice nationale.
20. In domeniul Planului de securitate, ofiterul de legatura:

20.1. coordoneaza, la nivel operational, elaborarea, actualizarea si revizuirea Planului
de securitate;

20.2. faciliteaza corelarea Planului de securitate cu evaluarea riscurilor;

20.3. urmareste includerea in Planul de securitate a masurilor aferente riscurilor
identificate;

20.4. contribuie la completarea, actualizarea si sistematizarea anexelor Planului de
securitate;

20.5. sprijina consultarea structurilor interne relevante;
20.6. urmareste evidenta versiunilor Planului de securitate;

20.7. contribuie la pregatirea documentelor necesare pentru avizare, reavizare sau
echivalare, dupa caz;

20.8. monitorizeaza, la nivel operational, stadiul implementarii masurilor prevazute in
Planul de securitate;

20.9. informeaza conducerea gestionarului despre intarzieri, neconformitati sau
dificultati in implementarea masurilor.

21. Ofiterul de legatura contribuie la documentarea actualizarilor si revizuirilor
Planului de securitate, inclusiv prin pregatirea sau coordonarea notei de
actualizare/revizuire, dupa caz.

VI. ATRIBUTIILE PRIVIND COOPERAREA,
RAPORTAREA SI MONITORIZAREA
22. In domeniul cooperarii, raportarii si monitorizarii, ofiterul de legatura:
22.1. mentine comunicarea cu autoritatea publica responsabila;

22.2. transmite, potrivit mandatului acordat, informatiile solicitate de catre
autoritatea publica responsabila;

22.3. sprijina pregatirea raspunsurilor la solicitarile autoritatii publice responsabile;

22.4. contribuie, in limitele competentelor gestionarului si potrivit procedurilor
prevazute de cadrul normativ aplicabil, la raportarea incidentelor, a perturbarilor, a
vulnerabilitatilor sau a modificarilor relevante, fara instituirea unui mecanism paralel de
notificare;

22.5. faciliteaza comunicarea cu furnizorii, prestatorii, partenerii si cu alte entitati



relevante, in limitele mandatului acordat;

22.6. sprijina monitorizarea masurilor de securitate, continuitate, raspuns si
recuperare;

22.7. informeaza conducerea gestionarului despre solicitarile, recomandarile sau
observatiile primite de la autoritatea publica responsabila;

22.8. contribuie la pregatirea informatiilor de sinteza privind stadiul implementarii
Planului de securitate;

22.9. urmareste, dupa caz, remedierea deficientelor constatate in urma controalelor,
auditurilor, exercitiilor sau incidentelor.

23. Ofiterul de legatura transmite informatii sensibile, confidentiale sau clasificate
exclusiv in conditiile prevazute de legislatia aplicabila si in limitele mandatului acordat de
catre conducerea gestionarului.

VII. ATRIBUTIILE PRIVIND INSTRUIREA,
TESTAREA SI EXERCITIILE
24. In domeniul instruirii, testarii si exercitiilor, ofiterul de legatura:

24.1. contribuie la identificarea necesitatilor de instruire privind securitatea
infrastructurii critice nationale;

24.2. sprijina organizarea instruirilor interne relevante;

24.3. contribuie la planificarea testelor, a simularilor si a exercitiilor aferente Planului
de securitate;

24.4. participa, dupa caz, la exercitiile organizate la nivel intern, sectorial sau
interinstitutional;

24.5. sprijina documentarea rezultatelor exercitiilor, testarilor si simularilor,
contribuie la identificarea lectiilor invatate si a masurilor corective;

24.6. urmareste includerea constatarilor relevante in procesul de revizuire sau de
actualizare a Planului de securitate;

24.7. faciliteaza informarea personalului relevant cu privire la modificarile operate in
Planul de securitate.

VIII. CERINTELE MINIME PENTRU DESEMNAREA
OFITERULUI DE LEGATURA

25. Persoana desemnata in calitate de ofiter de legatura trebuie sa indeplineasca cel
putin urmatoarele cerinte:



25.1. sa fie angajat al gestionarului sau sa exercite atributii in cadrul acestuia in
temeiul unui raport juridic corespunzator;

25.2. sa cunoasca specificul infrastructurii critice nationale si al serviciului esential
furnizat;

25.3. sa aiba acces la structurile, procesele si informatiile relevante pentru
exercitarea atributiilor;

25.4. sa detina capacitatea de a coordona comunicarea interna si externa;

25.5. sa cunoasca procedurile interne relevante privind securitatea, continuitatea,
raspunsul si recuperarea;

25.6. sa respecte cerintele de confidentialitate si protectie a informatiilor;

25.7. sa nu se afle intr-o situatie de incompatibilitate stabilita de cadrul normativ
aplicabil, intr-un conflict de interese sau intr-o situatie in care atributiile exercitate in cadrul
gestionarului pot afecta impartialitatea, independenta ori exercitarea corespunzatoare a
atributiilor de ofiter de legatura.

26. In functie de specificul infrastructurii critice nationale, gestionarul poate stabili
cerinte suplimentare privind:

26.1. experienta profesionala;

26.2. domeniul de specializare;

26.3. cunoasterea managementului riscurilor;

26.4. cunoasterea continuitatii activitatii;

26.5. cunoasterea securitatii fizice, informationale, cibernetice sau operationale;
26.6. participarea la instruiri specializate;

26.7. accesul la informatii atribuite la secret de stat, in cazul in care natura
atributiilor exercitate o impune.

27. Gestionarul asigura participarea periodica a ofiterului de legatura la programe de
instruire, perfectionare sau exercitii relevante, inclusiv in domeniul managementului
riscurilor, al managementului situatiilor de criza, al cooperarii interinstitutionale si
protectiei infrastructurilor critice nationale, in vederea mentinerii si dezvoltarii
competentelor necesare pentru exercitarea atributiilor.

28. Accesul ofiterului de legatura la informatii atribuite la secret de stat sau la alte
informatii protejate se realizeaza numai in conditiile legislatiei aplicabile.

IX. OBLIGATIILE DE CONDUITA

SI DE CONFIDENTIALITATE



29. Ofiterul de legatura exercita atributiile cu responsabilitate, impartialitate si
diligenta, cu respectarea interesului de securitate al infrastructurii critice nationale.

30. In exercitarea atributiilor, ofiterul de legatura are urmatoarele obligatii:
30.1. sa pastreze confidentialitatea informatiilor la care are acces;

30.2. sa utilizeze informatiile exclusiv in scopul exercitarii atributiilor;

30.3. sa respecte regimul juridic al informatiilor protejate;

30.4. sa evite divulgarea neautorizata a informatiilor privind vulnerabilitati, riscuri,
scenarii, masuri de securitate, capacitati de raspuns sau puncte sensibile;

30.5. sa informeze conducerea gestionarului despre orice situatie care poate afecta
exercitarea atributiilor sale;

30.6. sa respecte procedurile interne privind accesul, pastrarea, transmiterea si
arhivarea informatiilor.

31. Ofiterul de legatura nu poate utiliza informatiile obtinute in exercitarea
atributiilor in alte scopuri decat cele prevazute de prezentele Norme, de actul intern de
desemnare si de legislatia aplicabila.

X. INCETAREA, MODIFICAREA
SI ACTUALIZAREA DESEMNARII
32. Desemnarea ofiterului de legatura inceteaza in urmatoarele cazuri:
32.1. incetarea raporturilor de munca sau de serviciu cu gestionarul;

32.2. schimbarea functiei sau a atributiilor, daca aceasta afecteaza exercitarea rolului
de ofiter de legatura;

32.3. retragerea desemnarii prin act intern al gestionarului;
32.4. imposibilitatea exercitarii atributiilor pentru o perioada indelungata;

32.5. constatarea unei incompatibilitati sau a imposibilitatii de exercitare
corespunzatoare a atributiilor;

32.6. alte cazuri stabilite prin actele interne ale gestionarului sau prin legislatia
aplicabila.

33. In cazul incetarii desemnarii, gestionarul desemneaza un nou ofiter de legatura si
informeaza autoritatea publica responsabila in termen de cinci zile lucratoare.

34. In cazul absentei temporare a ofiterului de legatura, atributiile acestuia sunt
exercitate de catre inlocuitorul desemnat.



35. Gestionarul actualizeaza datele ofiterului de legatura si ale inlocuitorului ori de
cate ori intervin modificari privind functia, datele de contact, atributiile sau capacitatea de
exercitare a rolului.

XI. PUNCTUL DE CONTACT LA NIVELUL AUTORITATII PUBLICE
RESPONSABILE

36. Autoritatea publica responsabila desemneaza, la nivelul structurii specializate sau
al structurii competente, un punct de contact pentru securitatea infrastructurilor critice
nationale din sectorul sau subsectorul de competenta.

37. Punctul de contact desemnat la nivelul autoritatii publice responsabile asigura
legatura functionala cu gestionarii, cu ofiterii de legatura ai acestora, precum si cu CNCPIC.

38. Punctul de contact al autoritatii publice responsabile are urmatoarele atributii:

38.1. tine evidenta ofiterilor de legatura desemnati de catre gestionari din sectorul
sau subsectorul de competenta;

38.2. asigura comunicarea cu ofiterii de legatura ai gestionarilor;

38.3. receptioneaza informatii, notificari, solicitari si documente transmise de catre
gestionari, potrivit competentelor legale;

38.4. sprijina examinarea planurilor de securitate transmise spre avizare sau
reavizare;

38.5. sprijina examinarea solicitarilor de echivalare a documentelor existente cu
Planul de securitate;

38.6. contribuie la monitorizarea conformarii gestionarilor cu cerintele legale si
metodologice;

38.7. centralizeaza informatiile de sinteza privind stadiul elaborarii, avizarii,
implementarii, testarii, revizuirii si actualizarii Planurilor de securitate;

38.8. asigura transmiterea catre CNCPIC a informatiilor de sinteza necesare, fara
divulgarea informatiilor sensibile, confidentiale sau clasificate, daca legislatia aplicabila nu
prevede altfel;

38.9. participa la sedinte, consultari, instruiri, exercitii si alte activitati relevante
privind protectia infrastructurilor critice nationale;

38.10. sprijina aplicarea unitara a cerintelor metodologice in sectorul sau subsectorul
de competenta;

38.11. informeaza conducerea autoritatii publice responsabile despre dificultatile,
riscurile, neconformitatile sau necesitatile de suport identificate in relatia cu gestionarii.



39. Autoritatea publica responsabila informeaza CNCPIC despre desemnarea,
inlocuirea sau modificarea datelor de contact ale punctului de contact, in termen de cinci
zile lucratoare de la data producerii modificarii.

XII. EVIDENTA OFITERILOR DE LEGATURA
SI SCHIMBUL DE INFORMATII

40. Gestionarul tine evidenta interna a ofiterilor de legatura, a inlocuitorilor acestora,
precum si a datelor de contact profesionale aferente.

41. Autoritatea publica responsabila tine evidenta ofiterilor de legatura desemnati de
catre gestionari din sectorul sau subsectorul de competenta.

42, Evidenta prevazuta la pct. 40 cuprinde cel putin:

42.1. denumirea gestionarului;

42.2. denumirea infrastructurii critice nationale;

42.3. sectorul si subsectorul;

42.4. numele, prenumele si functia ofiterului de legatura;
42.5. datele de contact profesionale;

42.6. numele, prenumele si functia inlocuitorului;

42.7. data desemnarii;

4?2.8. data actualizarii informatiilor;

42.9. mentiuni privind modificarea sau incetarea desemnarii.

43. Schimbul de informatii dintre gestionari, autoritatile publice responsabile si
CNCPIC se realizeaza cu respectarea regimului juridic aplicabil informatiilor transmise.

44. Informatiile privind ofiterii de legatura si punctele de contact se utilizeaza
exclusiv in scopul cooperarii privind protectia infrastructurilor critice nationale.

45. Gestionarul si autoritatea publica responsabila verifica periodic, cel putin o data
pe an, actualitatea datelor privind functia, datele de contact si statutul ofiterilor de legatura,
al inlocuitorilor acestora si al punctelor de contact desemnate si asigura actualizarea fara
intarziere a evidentelor aferente, in vederea mentinerii functionalitatii mecanismelor de
notificare, comunicare si coordonare, inclusiv in situatii de criza.

XIII. REGULILE COMUNE DE APLICARE
SI DE CORELARE METODOLOGICA

46. Activitatile ofiterului de legatura privind notificarea, schimbul de informatii si



cooperarea operationala se realizeaza cu respectarea si fara a aduce atingere mecanismelor
de coordonare, comunicare si raportare prevazute de cadrul normativ in domeniul
managementului crizelor si al continuitatii guvernarii.

47. Atributiile detaliate ale ofiterului de legatura se stabilesc prin actul intern de
desemnare si, dupa caz, prin documentele interne ale gestionarului, cu respectarea
cerintelor minime prevazute de prezentele Norme.

48. Desemnarea ofiterului de legatura nu exonereaza gestionarul de
responsabilitatile legale privind protectia, securitatea, continuitatea, raspunsul, recuperarea
si rezilienta infrastructurii critice nationale.

49. Autoritatile publice responsabile pot elabora instructiuni sectoriale sau
recomandari privind aplicarea prezentelor Norme, cu informarea CNCPIC.

50. CNCPIC poate elabora modele orientative de fise de atributii, registre de
evidenta, formulare de notificare si alte instrumente metodologice necesare pentru
aplicarea unitara a prezentelor Norme.

51. Prevederile prezentelor Norme se aplica fara a aduce atingere regimului juridic al
informatiilor atribuite la secret de stat, datelor cu caracter personal, informatiilor
confidentiale si altor categorii de informatii protejate de lege.



