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Republica Moldova
CURTEA DE CONTURI

HOTARIRE Nr. 40
din 08.06.2010

privind Raportul auditului Sistemului Informational
»Vianagementul si Analiza Financiara a Datoriei Publice”
implementat la Ministerul Finantelor

Publicat : 23.07.2010 in Monitorul Oficial Nr. 126-128 art Nr : 21

Curtea de Conturi, In prezenta dnei E.Saharnean, administratorul 1.S. , ,Fintehinform”, dnei
O.Mereuta, sef-adjunct al Directiei finantare externa si datorii a Ministerului Finantelor, dlui
V.Spinu, seful Grupului specializat in administrarea serverelor si bazelor de date ale Ministerului
Finantelor, cdlauzindu-se de art. 2 alin.(1) si art.4 alin. (1) lit.a) din Legea Curtii de Conturi
nr.261-XVI din 05.12.2008, a examinat Raportul auditului Sistemului Informational
»Managementul si Analiza Financiara a Datoriei Publice” implementat la Ministerul Finantelor.

M.0., 2008, nr. 237-240, art. 864.

Misiunea de audit s-a desfasurat in conformitate cu Programul activitatii de audit a Curtii de
Conturi pe anul 2010, avind ca scop obtinerea probelor de audit fiabile si adecvate, intru
sustinerea constatarilor si concluziilor formulate in raportul de audit.

Auditul a fost planificat si s-a desfasurat in conformitate cu Standardele de audit ale Curtii de
Conturi, ca ghid servind Manualul de audit al performantei, elaborat de Curtea de Conturi n
baza Standardelor Internationale de Audit.

La efectuarea auditului domeniul de aplicare a fost evaluarea controalelor generale Tl la
Ministerul Finantelor si a controalelor aplicatiilor din cadrul Sistemului Informational
»Managementul si Analiza Financiara a Datoriei Publice” (in continuare — S| ,,DMFAS”).

Examinind rezultatele auditului, audiind raportul prezentat si explicatiile persoanelor cu
functii de raspundere prezente in sedintd, Curtea de Conturi

aconstatat:

Unele controale generale TI din cadrul Ministerului Finantelor nu sint destul de dezvoltate
pentru a oferi securitatea, accesibilitatea si disponibilitatea necesara a SI ,,DMFAS”. Aceasta nu
reprezintd o Ingrijorare semnificativa privind SI ,,DMFAS”, deoarece ultimul nu este considerat
unul critic, fiind utilizat n principal in calitate de instrument de stocare a informatiei si analiza a
datelor, totodata informatia pastratd in el este importanta si necesitd o gestionare adecvata.


http://lex.justice.md/viewdoc.php?action=view&view=doc&id=335349&lang=2
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=335349&lang=1

Au fost identificate si unele neajunsuri in controalele aplicatiei, dar nu Tn mésura in care ar
putea fi afectata integritatea, disponibilitatea si confidentialitatea datelor. Cu toate acestea,
controalele generale TI influenteaza infrastructura intregii organizatii.

Nu au putut fi identificate documente care ar desemna valoarea sistemului si dreptul de
proprietate asupra acestuia, SI ,,DMFAS” nefiind reflectat in evidenta contabild a ministerului
sau a I.S. ,Fintehinform”.

Reiesind din cele expuse, in temeiul art. 7 alin. (1) lit.a), art.15 alin. (2) si alin. (4), art. 16
lit.c), art. 34 alin. (3) din Legea Curtii de Conturi nr. 261-XVI din 05.12.2008, Curtea de Conturi
hotaraste:

1. Se aproba Raportul auditului Sistemului Informational ,,Managementul si Analiza
Financiara a Datoriei Publice” implementat la Ministerul Finantelor, anexat la prezenta hotarire.

2. Prezenta hotarire si Raportul anexat se remit:

2.1. Ministerului Finantelor, pentru intreprinderea masurilor necesare in vederea
implementarii recomandarilor auditului, expuse in Raport;

2.2. Guvernului Republicii Moldova, pentru informare si o posibila luare de atitudine.

3. Despre masurile intreprinse pentru executarea punctului 2 din prezenta hotarire se va
informa Curtea de Conturi in termen de 3 luni.

4. Prezenta hotarire se publica in Monitorul Oficial al Republicii Moldova in conformitate cu
art. 34 alin. (7) din Legea Curtii de Conturi nr. 261-XV1 din 05.12.2008.

PRESEDINTELE CURTII DE CONTURI Ala POPESCU

Nr. 40. Chisinau, 8 iunie 2010.

RAPORTUL AUDITULUI
Sistemului Informational ,,Managementul si Analiza Financiara
a Datoriei Publice” implementat la Ministerul Finantelor

Raportul auditului

Sistemului Informational ,,Managementul
si Analiza Financiara a Datoriei Publice”
implementat la Ministerul Finantelor

LISTA ABREVIERILOR

S| ,,DMFAS” Debt Management and Financial Analysis System (Sistemul Informational
»Managementul si Analiza Financiara a Datoriei Publice”)

BD baza de date

CoBIT Control Objectives for Information and Related Technology (obiectivele de
control in domeniul Tl)

COsO Committee of Sponsoring Organizations of the Treadway Commission
(Comitetul de Sponsorizare al Organizatiilor Comisiei ,, Treadway”)



IFAC International Federation of Accountants (Federatia internationald a
contabililor)

A The Institute of Internal Auditors (Institutul auditorilor interni)

INTOSAI International Organization of Supreme Audit Institutions (Organizatia
Internationald a Institutiilor Supreme de Audit)

ISACA Information Systems Audit and Control Association (Asociatia de control si
audit al sistemelor informationale)

ISACF The Information Systems Audit and Control Foundation (Fundatia de control
si audit al sistemelor informationale)

ISO International Organization for Standardization (Organizatia Internationald
de Standardizare)

ITGA Informational Technology Governance Association (Asociatia de Guvernare
in TI)

T tehnologii informationale

Sl sistem informational

SO sistem operational

SUMARUL REZULTATELOR

1.1.S. , Fintehinform” gestioneazi toate activele TI ale Ministerului Finantelor (inclusiv Sl
,,DMFAS”). De calitatea controalelor generale TI depinde in mod direct posibilitatea asigurarii

2. Pe parcursul misiunii de audit, au fost revizuite controalele generale, constatindu-se ca la
momentul actual unele sint insuficiente, iar altele lipsesc. Aceasta poate afecta atit sistemele
informationale existente, cit si implementarea si dezvoltarea Sistemului Integrat de Management
Financiar.

3. SI,,DMFAS” a fost elaborat si implementat cu sprijinul Conferintei Natiunilor Unite pentru
Comert si Dezvoltare si este utilizat in peste 60 de tari. Fiind o aplicatie destinata gestionarii si
analizei eficiente a datelor privind datoria publica, a fost proiectata si dezvoltatd cu un set de
controale bine definite. In mare parte controalele aplicatiei sint de incredere si ofera o asigurare
suficienta asupra fiabilitatii, exactitatii si integritatii datelor SI,,DMFAS”.

4. Pentru asigurarea unei dezvoltari si gestiuni adecvate necesitatilor de TI, excluderea
riscurilor 1n accesibilitatea, fiabilitatea si disponibilitatea resurselor informationale, propunem
Ministerului Finantelor:

a. sd implementeze recomandarile expuse 1n raportul respectiv;

b. sa efectueze o analiza a costurilor si beneficiilor, pentru a evalua beneficiile obtinute in
urma unei eventuale treceri la o versiune mai noud a SI ,,DMFAS”.

INFORMATIE GENERALA DESPRE ENTITATE
SI SISTEMUL INFORMATIONAL
Potrivit Legii nr.419-XV1 din 22.12.2006", administrarea datoriei de stat si a garantiilor de



stat, raportarea $i monitorizarea datoriei publice sint puse in sarcina Ministerului Finantelor.
Politica Th domeniul datoriei de stat pe anii 2008-2010 a fost stabilita prin Hotarirea Guvernului
nr. 756 din 2.07.2007°.

'Legea nr.419-XVI din 22.12.2006 “Cu privire la datoria publica, garantiile de stat si
recreditarea de stat” (cu modificarile si completarile ulterioare; in continuare — Legea nr.419-
XVI).

’Hotarirea Guvernului nr.756 din 2.07.2007 “Cu privire la Cadrul de cheltuieli pe termen
mediu (2008-2010)” (cu modificarile ulterioare).

In scopul tinerii evidentei tuturor obligatiilor directe si conditionale ale Republicii Moldova
acordate din mijloacele obtinute din Tmprumuturile de stat interne sau externe, Ministerul
Finantelor este unicul organ autorizat sa instituie si sa tind urmatoarele registre de stat:

a) Registrul de stat privind datoria de stat;

b) Registrul de stat privind garantiile de stat;

¢) Registrul de stat privind recreditarea de stat.

Registrele de stat mentionate se tin de Ministerul Finantelor sub forma electronica si sint
unicele Tnregistrari oficiale privind obligatiile directe si conditionale ale Republicii Moldova,
precum si privind recreditarea de stat.

In Registrul de stat privind datoria de stat se inregistreaza, in ordine cronologica si sistematica,
informatia privind obligatiile directe ale statului care rezulta din imprumuturile de stat interne si
externe, privind dinamica imprumuturilor de stat, numarul de identificare al datoriei, data
contractarii, data scadentei, suma agregata. Registrul datoriei de stat are urmatoarele subregistre:

a) subregistrul datoriei de stat interne;

b) subregistrul datoriei de stat externe.

Pentru gestionarea datoriei de stat si tinerii registrelor de stat mengionate, Ministerul
Finantelor utilizeaza aplicatia specializata (software) ,,DMFAS”, care a fost instalata in
primavara anului 1998 si implementata cu suportul Conferintei Natiunilor Unite pentru Comerf
si Dezvoltare datoritd programului de asistentd tehnica privind aplicatia ,,DMFAS”.

Programul de asistenta tehnica privind aplicatia ,,DMFAS” este implementat n mai multe tari
si oferd acestora un set de solutii care deja si-au dovedit capacitatea de a gestiona datoriile
publice si de a produce date fiabile pentru managementul si monitorizarea datoriei de
stat. Acestea includ software de gestionare a datoriei ,,DMFAS”, care faciliteaza munca in
domeniul managementului datoriei, precum si ofera servicii de consultan{a si activitati de
instruire n cadrul managementului datoriilor.

SI,,DMFAS” este utilizat pentru gestiunea, analiza si raportarea informatiei privind datoria
publica. Informatia nu este utilizatd pentru generare de plati sau gestiune financiara. Reiesind din
destinatia sa si aspectul consultativ-analitic, putem considera SI ,,DMFAS” unul ce nu este critic.
Deci, in caz de stopare a functionarii, nu poate cauza stoparea activitatii de baza a institutiei.

SI,,DMFAS” este utilizat si de Banca Nationala a Moldovei. Pentru aceste scopuri este
instalata o alta copie a sistemului. Ministerul Finantelor primeste saptaminal de la Banca
Nationald date despre cursul valutar.  Prin intermediul Sistemului de telecomunicatii al
autoritatilor administratiei publice este posibila accesarea sistemului de cétre alte organe ale
administratiei publice centrale. Astfel, a fost organizat accesul pentru un post de lucru din cadrul
Guvernului (Anexa nr.1).

Administrarea si mentinerea SI ,,DMFAS” este prestata de catre I.S. ,,Fintehinform” in baza
contractului nr. 34 incheiat cu Ministerul Finantelor la 1.01.2010.

1.S. ,Fintehinform” 1isi desfasoara activitatea 3pe principiul autofinantarii si a fost fondata in
baza Hotaririi Guvernului nr. 516 din 2.06.2005%, in urma desfiintarii Directiei generale
tehnologii informationale din subordinea Ministerului Finantelor.



SHotarirea Guvernului nr.516 din 2.06.2005 ,,Cu privire la structura si efectivul-limita ale
aparatului central al Ministerului Finantelor” (cu modificarile ulterioare). Abrogata la 21.11.2008
prin Hotarirea Guvernului nr.1265 din 14.11.2008.

Conform prevederilor statutului 1.S. ”Fintehinform”, scopurile de baza ale intreprinderii sint
administrarea, mentinerea, dezvoltarea si asigurarea functionarii sistemului informational de
gestionare a finantelor publice al Ministerului Finantelor, reprezentarea acestuia in chestiunile ce
tin de implementarea si promovarea tehnologiilor informationale atit in cadrul ministerului, cit si
in afara lui. Principalele genuri de activitate sint: prestarea serviciilor de elaborare, intretinere
si implementare a produselor-program, echipamentelor si sistemelor informatice; prestarea
serviciilor de proiectare, elaborare, implementare a sistemelor informationale automatizate de
importanta statala si serviciilor de asigurare a functionarii acestora.

OBIECTIVUL AUDITULUI
CONCLUZII

Echipa de audit a evaluat controalele aplicatiei prin testari la Directia generald datorii publice
a Ministerului Finantelor si controalele generale TI existente prin observiri directe la 1.S.
,Fintehinform”, deoarece ultima este responsabila de administrarea, mentinerea si asigurarea
functionarii SI ,,DMFAS”.

In mare parte controalele aplicatiei sint de incredere si oferd o asigurare suficienta asupra
fiabilitatii, exactitatii si integritatii datelor SI ,,DMFAS”.

Unele controale generale T1 din cadrul 1.S. ,,Fintehinform” nu sint destul de dezvoltate pentru
a oferi securitatea, accesibilitatea si disponibilitatea necesara SI ,,DMFAS”. Cele relatate nu
manifesta o ingrijorare semnificativa privind SI ,,DMFAS”, deoarece ultimul nu este considerat
unul critic, fiind utilizat in principal in calitate de instrument de stocare a informatiei si analizd a
datelor. Cu toate acestea, controalele generale TI influenteaza infrastructura intregii organizatii.
I.S. , Fintehinform” este responsabili de gestionarea si de controlul tuturor sistemelor
informationale ale Ministerului Finantelor, inclusiv de Sistemul Integrat de Management
Financiar (la momentul actual in proces de implementare), care nu numai ca este de o importanta
majora pentru minister, dar si pentru Guvernul Republicii Moldova.

Recomandam sa fie analizate constatarile din acest raport in context mai larg, sub aspectul
influentei asupra tuturor sistemelor informationale ale Ministerului Finantelor aflate in gestiunea
1.S. ,Fintehinform”.

Desi echipa de audit a fost informata ca se pregateste pentru a fi datd in exploatare o noud
incdpere pentru a stoca toate sistemele existente si viitoare, este esential ca Ministerul Finantelor
sd analizeze recomandarile din raportul respectiv pe parcursul dotarii acestei noi incaperi. Daca
sistemele informationale vor continua sa fie tinute in incaperea veche, va fi necesar sa se faca
modificari semnificative pentru a se asigura securitatea, disponibilitatea si accesul la sisteme.
Suplimentar, Ministerul Finantelor urmeaza sa elaboreze, sa aprobe si sa puna in aplicatie un set
de documente strategice, politici si proceduri aferente gestionarii si dezvoltarii TI.
CONSTATARI
Implementarea SI ,,DMFAS”

Conform afirmatiilor conducerii Directiei generale datorii publice si I1.S. ,,Fintehinform”,
proiectul de implementare a aplicatiei ,,DMFAS”, finantat de PNUD, a demarat in anul 1998,
valoarea proiectului fiind de 327,5 mii dolari americani, din care Guvernul Republicii Moldova a
achitat 158,5 mii lei, si s-a finalizat in anul 2001. In prezent este utilizatd versiunea 5.3, care a
fost lansatd la 8 aprilie 2005. De implementarea versiunii 5.3, Intretinerea si elaborarea
rapoartelor a fost responsabil proiectul ,,Sustinere in Administrarea Datoriei Publice in
Moldova”, care in septembrie 2005 a transmis la bilantul 1.S. ,,Fintehinform” serverul pentru
lucru cu baza de date ,,DMFAS” (Actul de primire-predare din 15.09.2005), iar la bilantul



Ministerului Finantelor — 8 calculatoare si 4 imprimante. Dupa lansarea versiunii 5.3 a aplicatiei
»DMFAS”, a fost posibila legatura cu aplicatia pentru evidenta datoriei interne, lucru care a facut
posibil schimbul de informatie si inregistrarea acordurilor de datorie interna.

Pe parcursul efectuarii misiunii de audit, nu au putut fi identificate documente care ar
desemna valoarea sistemului si dreptul de proprietate asupra acestuia, SI ,, DMFAS”
nefiind reflectat in evidenta contabilii a ministerului sau a 1.S. ,,Fintehinform”.

Recomandarea nr. 1: Sa se intreprinda masuri in scopul reflectarii in evidenta contabild a SI
»DMFAS”.

PREZENTAREA CONTROALELOR TI

Desi SI,,DMFAS” nu este o aplicatie critica pentru activitatea Ministerului Finantelor,
informatia pastrata in el este importantd i necesitd o gestionare adecvata.

Pentru evaluarea sistemelor informationale exista o varietate mare de ghiduri, instructiuni,
standarde si bune practici. Ele nu sint obligatorii, Insd au principii similare i in caz ca la nivel
national nu sint aprobate unele din ele, pot fi utilizate cele care corespund mai bine necesitatilor.
Astfel, exista instructiuni, standarde si alte publicatii ale INTOSALI (in particular ale Comitetului
Permanent pentru Auditul TT) si ale grupurilor de lucru regionale. Standardele de audit
INTOSAI nu au o forma obligatorie, ele reflectd o selectie de bune practici.

Documente relevante:

» Standardele de audit TT ale ISACA si Cadrul CoBIT al ITGA;

* Rapoartele 11A;

+ Standarde elaborate de organizatii de specialitate, cum ar fi ISACF sau IFAC, COSO;

* Pentru ramuri separate ale TI sint elaborate standarde internationale ISO;

+ Standardele de audit ale tehnologiilor informationale, aprobate prin Hotarirea Curtii de
Conturi nr.54 din 22.12.20009.

Controalele generale

Politicile, procedurile, standardele si structurile organizationale sint menite sa ne prezinte
sigurantd ca obiectivele, scopurile si sarcinile business-proceselor vor fi realizate si, totodata,
oricare evenimente nedorite vor fi prevenite, corectate sau inlaturate. Revederea controalelor
generale prezinta un interes deosebit, deoarece existenta si calitatea lor afecteazd in mod direct
toate activele aflate Tn gestiune.

Politici si Standarde

Din politicile si standardele utilizate conform bunelor practici internationale ih domeniul T,
Ministerul Finantelor nu are aprobate urmatoarele documente strategice importante:

« Strategia de dezvoltare TI.

* Evaluarea si gestionarea riscurilor.

* Planul de recuperare in caz de dezastru sau planul de continuitate in afaceri.

* Nu exista o politica de efectuare a copiilor de rezerva, desi pentru SI ,,DMFAS” se
efectueaza copii de rezerva, utilizind instructiunile din documentatia aplicatiei.

* Registru si proceduri de gestiune a incidentelor.

* Registru de gestiune a modificarilor. Desi din momentul trecerii in gestiune la 1.S.
,Fintehinform” ST ,,DMFAS” nu a suportat modificari importante, un astfel de registru este
necesar gestiunii oricarei aplicatii.

* Unele prevederi din Regulamentul ,,Privind asigurarea securitatii informationale in cadrul
Ministerului Finantelor”, aprobat prin Ordinul ministrului finantelor nr.460-C din 20.08.2009, nu
pot fi aplicate in cadrul SI,,DMFAS”, drept motiv servind limitérile functionale ale aplicatiei.

Urmare a delegarii imputernicirilor si responsabilitatilor de gestionare, menginere si
dezvoltare a tuturor sistemelor informationale citre 1.S. ,,Fintehinform”, eficienta controalelor
generale ar putea acorda Ministerului Finantelor siguranta privind continuitatea si securitatea
activelor informationale. Lipsa sau insuficienta unor documente strategice, respectarea sau
utilizarea lor inadecvata prezinta un factor esential de risc pentru SI existente, in curs de




dezvoltare sau implementare.

Recomandarea nr. 2: Sa se elaboreze si sa se aprobe politicile si strategiile necesare, iar cele
existente sd fie revazute si actualizate.

Nu exista proceduri scrise care ar solicita ca cerintele utilizatorilor sa fie indeplinite prin
achizitie, elaborare, modificare de sistem. Totusi, cererile utilizatorilor sint abordate in modul
corespunzator.

Nu exista o procedura scrisa care ar cere ca performanta si utilizarea capacitatilor mediului TI
sa fie masurate, raportate si examinate de catre conducere, pentru a asigura executarea la timp,
procesarea completa si disponibilitatea datelor. Desi pina acum nu au fost documentate cazuri de
depasire a capacitatilor echipamentului, aparitia lor poate fi inevitabila.

Recomandarea nr. 3: Sa fie elaborate si puse in aplicare unele proceduri operationale, dupa
cum urmeaza:

* procedura de management al modificdrilor Tn aplicatii si echipamente, care ar asigura ca
orice modificare adusa sistemului este monitorizata, aprobatd, implementata si poate fi inlaturata
n caz de necesitate;

* procedura de adresare si solutionare a cererilor utilizatorilor.

Recomandarea nr. 4: Sa fie revazute in mod periodic capacitatile echipamentului, pentru
asigurarea continuitatii functionarii, iar in baza acestei analize sd fie elaborat un plan de
reutilare §i achizitii pe termen mediu §i pe termen lung.

Controalele fizice si de mediu

Accesul 1n cladire este restrictionat, la intrare se afld un gardian. Alte protectii fizice si de
mediu sint la nivel redus. Nu exista sistem de supraveghere video, nu toate geamurile necesare
au gratii, nu este completat in mod regulat registrul vizitatorilor s.a. Inciperea pentru servere are
numeroase neajunsuri privind asigurarea protectiei fizice.

Vizitind incdperea pentru servere, am observat urmatoarele neajunsuri:

- usa de la intrare nu este de fier, doar capitonata cu tabla;

- usa de la intrare este protejata numai prin lacét cu broasca,

- in incaperea respectiva trec fevile de la sistemul de incalzire;

- lipsesc detectoarele de apa si umiditate sau sistemul antiinundatie;

- nu exista podea falsa sau echipamentele sa fie ridicate la 15-20 cm de la podea;

- incdperea nu este alimentatd din doua surse electrice independente din cauza limitarilor
furnizorului de energie electrica;

- lipsesc dispozitivele de detectare a fumului/focului;

- nu exista sistem de supraveghere video;

- la geamuri nu sint instalate gratii.

Conform afirmatiilor conducerii I.S. ,,Fintehinform”, echipamentul de retea si serverele vor fi
transferate in curind ntr-o incapere noua, care corespunde tuturor cerintelor de securitate si
protectie.

Recomandarea nr. 5: Intru ameliorarea situatiei, recomanddim:

* sa fie revazute toate documentele de reglementare interna privind securitatea fizica si de
mediu;

* sa fie elaborata si aprobata politica de securitate fizica si de mediu (cu procedurile
respective);

* sa fie Inlaturate toate deficientele si neajunsurile necesare asigurarii unei securitati fizice si
de mediu adecvate.

Securitatea sistemului si auditul intern

Verificarea periodica a jurnalelor de securitate si jurnalelor de activitate

Pentru asigurarea securitatii la toate nivelele se utilizeaza diverse echipamente, programe si
metode: firewall, program-antivirus, restrictii de acces in retea si in aplicatii etc.

Jurnalele de tranzactii (loguri) sint utilizate pentru a urmari procesarea prin sistem si pentru a



verifica autorizarea si integritatea procesarii efectuate.

Instrumentele de securitate a informatiei nu sint configurate si activate pentru raportarea
evenimentelor de securitate (de exemplu, rapoartele privind incdlcarea securitatii, tentative de
acces neautorizat la resursele informatice). Nu exista rapoarte generate in mod automat sau Tn
mod regulat/periodic, care ar urma sa fie examinate cu periodicitate.

Pentru aplicatia ,,DMFAS” si pentru platforma acesteia Oracle nu sint pastrate jurnalele de
activitate (logurile). Atunci cind o activitate nu este documentata este dificil de urmarit daca acea
activitate se desfasoara conform intentiilor conducerii si cind se modifica modul de desfasurare
al unei activitati. Lipsa documentirii poate cauza confuzie si intirzieri in exercitarea activitatii. In
mod particular, urmarirea jurnalelor de securitate este o activitate critica pentru asigurarea
securitatii informationale. Dacd aceste jurnale nu sint urmarite in totalitate si la timp, pot apdrea
incalcari grave ale securitatii informationale. Conform afirmatiilor persoanelor responsabile,
jurnalele de activitate nu sint pastrate din motivul capacitatilor scdzute ale serverelor.

Recomandarea nr. 6: Recomandam Ministerului Finangelor sa identifice si sa documenteze
impreund cu LS. ,, Fintehinform” toate procedeele de asigurare a securitdtii informationale. In
baza lor, recomandam ca pentru fiecare procedeu sa se stabileasca ce evenimente trebuie
inregistrate de catre sistem, unde sint stocate jurnalele, de catre cine sint urmarite si cu ce
frecventa, cum se gestioneaza si se urmaresc eventualele probleme sau tentative neautorizate de
acces.

Copii de rezerva. Pentru SI,,DMFAS” copiile de rezerva se efectueaza zilnic in mod automat
(export pe serverul de back-up), lunar se fac copii ale BD Oracle cu arhivare si copiere intr-o alta
locatie. Nu este utilizatd o procedura de verificare, testare si validare a copiilor de rezerva.
Copiile de rezerva se pastreaza aproximativ o luna.

Recomandarea nr. 7: Sa se efectueze in mod periodic, conform unui grafic, proceduri de
testare, verificare si validare a copiilor de rezerva. Copiile de rezerva sa fie pastrate in
conformitate cu bunele practici in domeniu.

Politicile de parole. Desi Regulamentul ,,Privind asigurarea securitatii informationale in
cadrul Ministerului Finantelor” prevede o serie de cerinte fata de complexitatea parolelor,
periodicitatea modificarii si formatul acesteia, majoritatea utilizatorilor SI ,,DMFAS” nu le
respecta. Astfel, exista utilizatori care nu au modificat niciodata parola de acces, sau ea coincide
cu numele de utilizator. Exista cazuri cind de un cont de utilizator se folosesc citeva persoane sau
restrictii de catre SI,,DMFAS” si a faptului ca utilizatorii nu folosesc prevederile
regulamentului mentionat.

Recomandarea nr. 8: Tofi utilizatorii sd fie instruiti privind politica de securitate i, in
special, in privinta ceringelor fata de parole. Sa fie adus la cunostinta ,, Regulamentul privind
asigurarea securitdtii informationale in cadrul Ministerului Finantelor” si sd fie monitorizata
respectarea prevederilor acestuia.

Evaluarea sistemelor informationale

De citre Directia audit intern nu au fost evaluate sistemele informationale in cadrul
Ministerului Finantelor. Nu sint evaluate si monitorizate respectarea politicilor,
standardelor si procedurilor, acest fapt fiind un motiv de ingrijorare privind aplicarea lor.

Recomandarea nr. 9: Recomandam elaborarea, implementarea i respectarea documentelor
strategice interne, iar in baza celor existente sa se efectueze evaluarea sistemelor informationale
existente.

Selectarea, examinarea si instruirea personalului.

Tn SI,,DMFAS”, pentru accesare, sint definite 3 tipuri de roluri:

» Administrator (3 persoane — specialisti TT);

* Operator, introducerea datelor (8 persoane — angajatii Directiei generale datorii publice);

* Operator — consultant, vizionarea datelor si generarea rapoartelor (o persoana din Directia



generala datorii publice).

Atit persoanele care utilizeaza SI ,,DMFAS”, cit si cele care sint antrenate in administrarea lui
corespund fiselor postului si regulamentelor subdiviziunilor in care activeaza. Angajatii 1.S.
,.Fintehinform”, antrenati in administrarea si deservirea SI ,,DMFAS”, manifesta cunostinte ce
par a fi suficiente pentru asigurarea functionalitdtii continue a lui. Pe parcursul implementarii SI
»DMFAS” au fost desfasurate citeva cursuri de instruire privind utilizarea si administrarea lui
(ultimul curs fiind organizat n anul 2007). In urma intervievarilor persoanelor care utilizeaza SI
»DMFAS” la capitolul ,,Instruiri”, patru din ei au raspuns ca nu au beneficiat de instruire. Atit
administratia Directiei datorii publice, cit i angajatii ei, au manifestat interes pentru trecerea la

Recomandarea nr. 10: Instruirea periodica a utilizatorilor, analiza problemelor existente i
asistarea lor intru inlaturarea deficientelor in utilizarea SI ,, DMFAS”.

Accesul la retea si Sistemul Operational

Drepturile si atributiile utilizatorilor in retea sint atribuite in mod diferentiat de cele ale
drepturilor de utilizare a aplicatiei. In particular, SI,,DMFAS” nu este integrat in Active
Directory. Astfel, toate statiile de lucru sint conectate la retea, fiind integrate in Active Directory.
Aceasta permite administratorilor sa gestioneze si sa monitorizeze drepturile fiecarui utilizator
sau grup de utilizatori. De obicei utilizatorii au drepturi restricfionate corespunzator, dar exista
cazuri de acordare a drepturilor privilegiate in mod neadecvat (unii utilizatori au drepturi de
administrator la statiile de lucru). Cu toate acestea, exista unele neajunsuri, care pot submina
securitatea informationala:

- drepturi privilegiate acordate in mod necorespunzator (utilizatorii pot instala si dezinstala
programe, pot modifica setdrile si politicile locale). De citre persoanele responsabile de la 1.S.
,Fintehinform™ au fost Intreprinse masuri pentru inldturarea problemei in cauza, insa mai exista
citeva asemenea cazuri;

- existenta unor resurse de retea, altele decit dosarele pentru schimb de fisiere (mape cu fisiere
de sistem, aplicatii in uz si baze de date), cu acces deplin pentru toti utilizatorii;

- la statiile de lucru deseori nu se efectucaza actualizarea sistematica a SO, nefiind inlaturate
vulnerabilitatile acestuia, iar calculatoarele sint expuse unui risc iminent de a fi infectate de
virusi.

Recomandarea nr. 11: Revizuirea necesitdtii acordarii drepturilor privilegiate utilizatorilor
si restrictionarea lor adecvata.

Recomandarea nr. 12: Restrictionarea accesarii de catre utilizatori a unor resurse de refea,
revizuirea acordarii drepturilor privilegiate sau modului de functionare a aplicatiilor pentru a
exclude crearea acestora.

Recomandarea nr. 13: Efectuarea unei analize repetate a produselor-program instalate pe
statiile de lucru, dezinstalarea versiunilor-pirat sau a celor ce pot prezenta pericol pentru
securitatea informationald.

Recomandarea nr. 14: Intreprinderea actiunilor necesare intru actualizarea sistematicd a SO
la statiile de lucru.

Controale ale aplicatiei

Controalele aplicatiei sint parte integranta a sistemului de control intern si existenta lor asigura
ca toate tranzactiile sint valide, autorizate si inregistrate. Acestea sint controale automatizate
specifice unei aplicatii si au un impact direct asupra procesarii tranzactiilor individuale.
Obiectivele principale de control sint realizate daca existd proceduri de efectuare a controlului
plenitudinii si acuratetei introducerii, procesarii si iesirii datelor din sistem.

Controalele de introducere, procesare si iesire a datelor existente in SI ,,DMFAS” au fost
analizate de catre echipa de audit. Controalele au fost evaluate prin observatii directe la Directia
generala datorii publice.

Controalele intrarii (introducerii) datelor 1n sistem presupun examinarea procedurilor i



controalelor care asigura autorizarea, plenitudinea, nedublarea, acuratetea si oportunitatea intrarii
datelor.

La etapa introducerii datelor, pe parcursul familiarizarii cu sistemul SI ,,DMFAS”, de cétre
auditori au fost identificate urmatoarele controale:

* Generarea mesajelor de preintimpinare a existentei numarului de identificare a creditului.
Sistemul notifica despre existenta unui numar de identificare.

* La iesirea din interfata menita pentru introducerea datelor, aplicatia Intreaba utilizatorul sa
salveze modificarile facute sau sa nu le salveze.

* Fiecare credit este compus minimum din o transa. La introducerea transgei aplicatia propune
din start suma totald a creditului. La introducerea transei urmatoare aplicatia propune automat
suma ramasa.

* La inregistrarea achitarii sistemul preintimpina ca tranzactia este completa: una sau mai
multe Tnregistrari sint aplicate si salvate.

* Programul nu permite modificarea graficului de rambursari daca platile efective au fost
inregistrate.

* Actualizarea cursurilor de schimb valutar se efectueaza printr-o interfata cu Banca Nationala.
Desi la momentul efectudrii auditului in SI,,DMFAS” lipseau datele despre cursul de schimb
valutar de mai mult de 10 zile, acest fapt nu prezinta o deficienta a aplicatiei SI ,,DMFAS”, dar a
factorului uman care ar trebui sa lanseze procesul de descarcare.

« In caz de inexistenta a cursului de schimb valutar pentru data efectudrii tranzactiei, sistemul
refuza inregistrarea datelor.

* Sistemul nu permite inregistrarea unei tranzactii daca unele cimpuri nu sint completate.
Sistemul preintimpind daca un cimp anume nu este completat.

Aplicatia DMFAS dispune de suficiente controale integrate care verificd automat daca
introducerea datelor a fost efectuata cu acuratete, pentru a fi validata, nsa exista unele aspecte
care prezintd ingrijorari si urmeaza sa fie inlaturate: operatorii au posibilitatea de a introduce
date in clasificatorii sistemului si 1n alte tabele de sistem, lucru care poate afecta acuratetea si
integritatea datelor prin dublarea inregistrarilor sau stergerea lor.

Recomandarea nr. 15: Sa fie revazuta posibilitatea restrictionarii dreptului operatorilor de a
introduce, modifica sau sterge date in clasificatorii bazei de date a SI ,, DMFAS”, sau sa fie
prevazuta o posibilitate de evidenta a atare operatiuni pentru a exclude dublarea datelor sau
introducerea lor eronata.

Controalele procesarii datelor sint controalele care asigura utilizarea aplicatiei si fisierelor de
date corecte, procesarea tuturor datelor si actualizarea fisierelor adecvate.

Exemplificdm, in acest sens, urmatoarele controale ale procesarii datelor:

* Aplicatia informeaza utilizatorul despre executarea cu succes a unui proces intern al
aplicatiei.

* Sistemul nu permite aplicarea dobinzii datate inaintea intrarii in vigoare a creditului.

* Sistemul calculeaza automat dobinda la credite, iar la scadente este folosit pentru
reconciliere cu factura spre plata emisa de organizatia internationala de finantare.

Pentru nivelul de date existent, aplicatia ,,DMFAS” are destule controale de procesare, pentru
a asigura completitudinea si corectitudinea datelor.

Controalele iesirii (raportarii) datelor reprezintd controalele care asigurd producerea
corespunzatoare a tuturor iesirilor (rapoartelor), plenitudinea si expedierea acestora conform
destinatiei si in timp util.

Pe linga rapoartele-standarde existente in aplicatia ,,DMFAS” au fost elaborate un numar mare
de rapoarte cu caracter generic in aplicatia ,,Excel”, care cuprind majoritatea aspectelor necesare.
Nu toate tipurile de rapoarte sint utilizate sistematic. Majoritatea rapoartelor necesare sint
produse in ,,Excel”. Cu toate acestea, exista anumite rapoarte care se genereaza manual din
datele obtinute din alte rapoarte. Prezinta ingrijorari modalitatea de Tnnoire a datelor in rapoartele



din ,,Excel”. Generarea rapoartelor reprezinta o procedura destul de complicata, care poate fi
afectata In mod drastic de factorul uman. Mai mult decit atit, rapoartele generate pot fi
modificate neautorizat, iar aceste erori se pot reflecta in alte rapoarte generalizatoare importante,
care ar trebui sa posede un nivel maxim de siguranta si constituie rezultatul de baza al activitatii
Directiei generale datorii publice.

Drept urmare, unele neajunsuri minore ar putea afecta decisiv fiabilitatea si
corectitudinea datelor sau a rapoartelor importante activitatii Directiei generale datorii
publice.

Recomandarea nr.16: Sa fie analizata posibilitatea optimizarii sau automatizarii procesului
de modificare a rapoartelor spre generare. Sa fie prevazuta o posibilitate de a genera in mod
automat rapoartele generalizatoare, excluzind factorul uman. Drept oportunitate poate fi
analizata posibila migrare la versiunea 6.0.
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